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 ثووختة
كوَمةلَطاي مروَظايةتي لةسةردةمي ئيَستادا ثيَشكةوتني طةورةوبةرضاوي بةخوَيةوة 
بينيوة لةبواري تةكنةلوَجياي زانياري وئامرِازةكاني ثةيوةندي كردن ، كةئةمةش بوَتة 

، ذينطةيةكي وةهاي ليَكةوتوَتةوة  هوَي تيَكةلَ بوون وثيَكدادان لةزوَربةي بوارةكاني ذيان
كةكاريطةري دروست كردووة لةنيَوان تاكةكان و كوَمةلَطاكان ودةولَةتةكان دا ،كةهةموو 
ئةمانةش ذينطةيةكي نويَي ليَكةوتوَتةوة كةبةذينطةي سيبراني ناوزةند دةكريَت ،ئةم 

خراث ذينطةيةش بةوة جيادةكريَتةوة كةلةثيَشكةوتني خيَراوبةردةوامداية كة
بةكارهيَنان و مامةلَةكردن لةم ذينطةنويَية ثرِيةتي لةئاريشةوهةرِةشةكردن ، تاوانة 
سيبرانيةكان بةوةدةناسريَتةوة كةتاوانطةليَكي نويَن ض لةرِووي ئامرِازو ض لةرِووي بكةري 
تاوانةكةوة ، هةبوَية ضةندين داخوازي هةية بوَدةرضواندني ياسايةكي تايبةت 

تاوانة ئةليكتروَنيةكان بةئامانجي فةراهةم كردني ثاريَزبةندي ياسايي  بوَقةلاضوَكردني
بوَئةو كةسانةي كةبةشيَوةي رِةوا ئامرِازة ئةليكتروَنية سةردةميةكان بةكاردةهيَنن ، 
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 الهوية  الرقمیة  وهشاشة   القانون  ابیبین  غ  برانيیتحديات  حماية  الاحداث  في   الفضاء الس                                      

هةروةها بةسزاطةياندني ئةوكةسانةش كةدةست دريَذي دةكةنة سةر مافي كةساني 
ارهيَناني ئامرِازة سةردةمية ئةليكتروَنيةكان ديكةوة هةروةها رِيَطري كردن لةخراث بةك

لةدذي كةساني ميَردمندالَ وثاريَزطاري كردن لةنةوجةوانان لةتاوانة سيبرانيةكان 
لةعيَراقدا ثيَوويستي بةكوَششيَك و هةولَي زوَر هةية لةلايةن دةولَةتي عيَراق و 

تايبةت و بنةبرِوكاريطةر كوَمةلَطاي مةدةني و كةرتي تايبةتةوة ، وةثيَوويستة ياسايةكي 
بوَئةم تاوانانة دابنريَت ، وةهةروةها لةبةرامبةر طرنطي ئةم دوَسيانةش ثيَوويستة 

 طوَمةلَطا هوَشيار بكريَتةوة . 
 ەیناس    نام  ین    ۆکتريلەئ یزاەف وان    ان ەوجەن ی: پاراس    تنیکەرەس     ەیوش    

 اساي  ڵیتايجيد

 الملخص

لم جومههههات والات،ههههال  ا ت الهههه  شهههههد ال ههههالا لههههورك هاوجههههة فههههي ت  ولو یهههها ا    

زيههها ك البشهههابم فهههي  میهههو المبهههالات   ولجهههع بیيهههة  ديهههدك لجبفاعههه  بهههین ا فهههرا  

والمببم ههههات والههههدول  وهههههاحبها  هههههور مااهههههبجا عجیهههه  بجفضههههاء السههههیبراني 

 ذلهههم الفضهههاء الهههبا يبمیهههز بهههالببور السهههريو  وقهههد لجهههع الا هههب دام السهههيء لههههبا 

بهديهههدات   وتبمیهههز البهههراوا السهههیبرانیة بانهههها الفضهههاء بیيهههة مجیيهههة بالم ههها ر وال

مههن  البههراوا المسههبحدلة مههن حیههو مرت بههها ومههن حیههو الو ههیجة المسههب دمة فههي 

ارت ابهههها  لهههبا ت هههد ت الهههدعوات الههه   تشهههريو قهههانون لههها  لم افحهههة البهههراوا 

الال برونیهههههة يهههههههد  الههههه  تههههههوفیر الحمايههههههة القانونیهههههة ل  ههههههب دام  المشههههههرو  

ومهههههات والو هههههاو  البق یهههههة الحديبهههههة وم اقبهههههة مرت بهههههي لجحا هههههوب وشهههههب ة الم ج

الاف هههال البهههي تشههه   اعبهههداء عجههه  حقهههوخ مسهههب دمیها مهههن الاشههه ا  الببی یهههة 

أو الم  ويههههة وم ههههو ت ههههاءك ا ههههب دام هههههب  البق یههههات فههههي ارت ههههاب البههههراوا  ههههد 

الاحههههداث تذ أن حمايههههة ا حههههداث مههههن البههههراوا السههههیبرانیة فههههي ال ههههراخ تببجهههه  

ن قبههه  الح ومهههة والمببمهههو المهههدني والقبههها  ال ههها   يبههه   ههههو ما مبضهههافرك مههه

 و و تشري ات وا حة وحا مة   وتوعیة المببمو بأهمیة هب  القضیة.

  الهويهههههة   برانيیحمايهههههة  الاحهههههداث     الفضهههههاء السههههه   -الكلم     ات المفتاحي     ة :

 الرقمیة      القانون

Summary 

    In the last decade information technology went through an 

unprecedented revolution, which made possible 

interdependence in multiple sectors, including 
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communications, but it also shaped a new reality of 

interdependence of individuals with the society thereon. These 

advances have, in turn, allowed the emergence of new 

phenomena which is termed as cyberspace. In a great deal, it is 

a space which is characterized, inter alia, by its rapid 

expansion. However, the use of technology in the cyberspace 

for such aims has rendered the virtual space a dangerous 

habitat. 

It is also very important to note that such acts are cybercrimes, 

and they are treated as a rather specific type. So, there is room 

for the development of the new code, which would aim at 

combating cybercrime, which would ensure the proper 

functioning of the cyberspace, and also make it possible to 

punish perpetrators of those activities, for example, those who 

abused the children. Hence, Iraq has an obligation to develop 

an effective and proper legislative mechanism in relation to this 

issue 

Keywords: Juvenile protection, cyberspace, digital identity, 

law 

 المقدمة

ت اولهههل الدرا هههة مو هههو  مهههها ولبیهههر يمهههة الحمايهههة القانونیهههة ل حهههداث      

مههههن الاعبههههداء الواقههههو عجیهههه  وتحههههدياتها  ههههراء ت امجهههه  بالو ههههاو  الب  ولو یههههة 

  وذلههههم مههههن  الحديبههههة مههههن كومبیههههوتر أو شههههب ة م جوماتیههههة والا هههههزك الجوحیههههة

لههه ل تق،هههي وا هههبقراء مهههدي تهههوفیر وتحقیهههع المشهههر  ال راقهههي لحمايهههة  زاویهههة 

لجحههدث مهههن البريمهههة السهههیبرانیة الما هههة بش ،هه   لاههههة فهههي  ههه  الب،هههاعدات 

ال بیههرك كمهها ونوعهها البههي أهههبا يشهه جها الفضههاء الرقمههي بف جهه  عجهه  الاحههداث 

توهههب بأنههها غیههر الههبين أهههبحوا عر ههة ل عبههداء عبههر هههب  الو ههاو  بأف ههال 

م ومهههة أل قیههها مهههن تحهههرت وتغهههواء وا هههبق ل   سهههي أو حبههه   هههرقة البیانهههات 

الش ،هههههیة لههههه   كههههه  ذلهههههم فهههههي  ههههه  ان هههههدام قهههههانون لههههها  يههههه  ا البريمهههههة 

الإل برونیهههة فهههي البشهههريو ال راقهههي تلا مههها ههههو م ،هههو  عجیههه  فهههي شههه   مهههوا  

ال ممهههها  ههههمن قههههانون ال قوبههههات وقههههانون م افحههههة ت  ولو یهههها الإعهههه م والات،هههه

تبجههه   را هههة البحهههديات البهههي توا ههه  حمهههايبها ومحاولهههة ا هههبقراء ا نهههوا  البهههي 
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يم هههن أن تمهههة البهههانحین الاحهههداث فهههي ال هههالا الافبرا هههي عجههه  غهههرار الواقهههو 

الم ههههیلآ واتلیههههات ال فیجههههة بمحاربههههة هههههب  البريمههههة الواق ههههة عجههههیها مههههن لهههه ل 

سههیبرانیة  لاهههة أم یمهها تبههراز البهههو  الدولیههة والو  یههة فههي الب،ههدا لجبههراوا ال

م حیهههو تبهههیا الب  ولو یههها  رقمههها م بجفهههة لجبفاعههه  بهههین ا فهههرا   ول  هههب   وتق یههها

م فههي السههیبرك عجهه  اف ههار هههب  الفيههة  فهه ن البههراوا  السههیبرانیة الههبت ب ههدام وا هه ا

وبأعمهههار ههههقیرك تذ يلأمضهههي ا  فهههال والشهههباب م  ههها أوقهههاتها عجههه  الإنبرنهههل 

الهههة  ههها قهههد مهههن لههه ل ههههواتفها البو  ال اههههة البهههي ت،هههجها بال هههالا الإل برونهههي  مم 

ي ر  هههها لبهههراوا  هههیبرانیة أو يب جهههها ي بمهههدون  هههجوكیات تههه  ا عهههن عمهههد أو 

عههن غیههر عمههد تلهه  أن ي،ههبحون أكبههر عر ههة لجوقههو   ههحايا لهههب  البههراوا أو 

 حب  ارت ابها.

الهههههبا كهههههان ي هههههیلآ ويبرعهههههر  وي بسههههه  البقافهههههة والهويهههههة  أهمي     ة البح       :

ر الا بماعیههة  ههمن مببم ههه  المحجههي  ل ههن حالیههها ومههو تو ههو ا هههب دام والم ههايی

الانبرنهههل  زال ع ،هههر الم هههان وترا هههو م ههه   هههجبان الدولهههة والمببمهههو المحجهههي 

فهههي حمايههههة البفهههه   و هههههرت المببم ههههات الافبرا ههههیة  فأ ههههح  البفهههه  اكبههههر 

عر ههة ل نحههرا  الههبا قههد يألههب وهههفا  زاویهها  لههبا فهه ن تسههجی  الضههوء عجهه  

لاحهههداث فهههي الفضهههاء السهههیبراني يشههه   فرههههة بحبیهههة تحمههه  فهههي ل اياهههها   هههو  ا

 انب قة نحو حماية الم،الا الفضج  لجبف  في البیية الرقمیة. 

 أهداف البح  : 

تحجی  المفاهیا ا  ا یة من ل ل البحو في البحديات البي توا   المشر   مب   -1

 برانیة  والفضاء السیبراني.الهوية الرقمیة  حماية البف   عولمة البريمة السی

القاء الضوء عج   البحديات البي توا   حماية ا حداث في الفضاء السیبراني  -2

 بما في ذلم البحديات البق یة والقانونیة.

تمبههه  مشههه جة البحهههو فهههي تحديهههد البقهههرات القانونیهههة والبق یهههة مش   كلة البح     : 

  وكیههههب يهههه لر البهههي تب هههه  ا حههههداث عر ههههة لج بههههر فههههي الفضههههاء السههههیبراني

غیههههاب الهويههههة الرقمیههههة الوا ههههحة والمولوقههههة عجهههه  هههههب  الحمايههههة  ممهههها ي بقههههي 

تقههههديا مقبرحههههات عمجیههههة لب زيههههز حمايههههة ا حههههداث فههههي هههههبا المبههههال ومههههن ه هههها 

يببجهههه  ت ههههفاء حمايههههة قانونیههههة وتشههههري یة لجوقههههو   ههههد هههههب  البههههراوا لههههبلم 

مقهههررك لموا ههههة فالسههه ال الرویسهههي المبهههرو  ههههو ا مههها ههههي السیا هههة الب اویهههة ال

البهههراوا السهههیبرانیةي ومهههاهي الا هههراءات الب اویهههة ال   یهههة ب هههد وقهههو  البريمهههة 

السههیبرانیة عجهه  الحههدث ي ومههن ه هها بههرزت الحا ههة تلهه   ههرورك م رفههة حقیقههة 

وأركهههان ههههب  البهههراوا عبهههر الفضهههاء السهههیبراني و كیهههب يم هههن موا هبهههها مهههن 
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ال،هههجة بحمايهههة ا حهههداث  لههه ل أ هههب رار البشهههري ات الو  یهههة والدولیهههة ذات

 في الفضاء السیبراني.  

ن ههههرام لببی ههههة المو ههههو   وغايبهههه  المبمبجههههة فههههي محاولههههة : منهجي    ة البح      

تأههههی  المفهههاهیا المرتببهههة بال هههاهرك محههه  البحهههو  ت بمهههد ههههب  الدرا هههة عجههه  

الم هبهههین البحجیجهههي والوههههفي   ومهههن لههه ل ههههب  الم هبیهههة يسههه   البحهههو تلههه  

ال ههههاهرك محهههه  البحههههو بدقههههة  وت ههههافة تلهههه  وهههههب  رهههههد  وفههههها  وتحجیهههه 

 ال اهرك.

ت بجع فر یة البحو من ل ل فها عوام  البريمة ومحاولة الحد  فرضية البح  :

م ها تذ تن تحديد ال وام  البي ت لر عج  البراوا الإل برونیة لجمراهقین يساها في 

ات البي توا   هیاغة ا براتیبیات لحماية حقوقها من هب  الم ا ر وفها البحدي

أهحاب القرار لقرر و و الحجول لحماية ا  فال والشباب من البراوا 

 السبرانیة. 

لقهههههرر الاحا هههههة بمو هههههو  البحهههههو   قسههههها الدرا هههههة الههههه  خط     ة البح       : 

مبحبههههین نب ههههاول فههههي الاول الالیههههات الو  یههههة والدولیههههة لحمايههههة ا حههههداث فههههي 

لجحههههههديو عههههههن  الفضهههههاء السههههههیبراني ونقسهههههم  الهههههه  مبجبههههههین ن ،ههههه  الاول

الب ريههههب بالفضههههاء السههههیبراني وع قبهههه  ببههههراوا الاحههههداث  لهههها ن ههههاقلآ اتلیههههات 

الو  یههههة والدولیههههة الوقاویههههة لحمايههههة الاحههههداث  أمهههها المبحههههو البههههاني ف ،،هههه ا   

لجسیا هههة الب اویهههة  ال   یهههة  ل حهههداث  فهههي موا ههههة البهههراوا السهههیبرانیة وههههو 

 یا هههة الببهههريا وال قهههاب لجبهههراوا  اتلهههر قسهههم ا  الههه  مبجبهههین نب هههاول فهههي الاول

السهههیبرانیة المرت بهههة  هههد الاحهههداث  أمههها البهههاني الرعايهههة القانونیهههة ل حهههداث فهههي 

موا ههههههة البهههههراوا السهههههیبرانیة و هههههی ون ل ههههها لاتمهههههة تبضهههههمن اهههههها ال بهههههاو  

 والبوهیات . 

 المبح  الاول

 الاليات الوطنية والدولية لحماية الأحداث في الفضاء السيبراني 
وعجههه  الهههرغا مهههن أن ت  ولو یههها الات،هههالات الحديبهههة ههههي هههه اعة بشهههرية       

فههههي ا  هههها  وأهههههبحل  ول ال ههههالا تقهههها  فههههي مههههدي تبورههههها وتقههههدمها فههههي 

امهههب ذ ههههب  الب  ولو یههها والب امههه  بهههها فهههي م بجهههب  وانههه  الحیهههاك   وبالقهههدر 

الهههههبا قهههههدمل ههههههبا الب  جو یههههها ال  یمهههههة ال دمهههههة لجبشهههههرية   تلا أنهههههها أو هههههيء 

دامها فأههههبحل نقمهههة  تمبجهههل فهههي الا هههب دام القیهههر قهههانوني لهههها ومهههن بهههین ا هههب 

ألبهههر ههههب  البهههراوا ههههي البهههراوا السهههیبرانیة   تذ أههههبحل ههههب  البق یهههة تسهههب دم 

كههأ اك فههي أيههدا ال ههار ین عههن القههانون لهههدم الب هه  الا بماعیههة والقههیا الانسههانیة 

 ههه ب اول فهههي  وفهههي ت هههار بحب ههها فهههي القضهههايا البهههي ت ههه  الاحهههداث البهههانحین
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البههههدت الب ريههههب بالفضههههاء السههههیبراني وع قبهههه  ببههههراوا الاحههههداث فههههي الفههههر  

الاول أمههها الفهههر  البهههاني    ،،ههه  لجحهههديو عهههن الا هههراءات الو  یهههة والدولیهههة 

 لموا هة البراوا السیبرانیة .

 

 المطلب الاول 

 التعريف بالفضاء السيبراني وعلاقتە بجرائم الاحداث
لسهههیبراني ببهههراوا ا حهههداث فهههي كهههون ههههبا الفضهههاء يهههوفر تبمبههه  ع قهههة الفضهههاء ا

بیيهههة ل،ههههبة لارت ههههاب ال ديههههد مههههن البههههراوا البههههي تسههههبهد  ا  فههههال والشههههباب 

عجههه  حهههدام  هههواء فسههههولة الوههههول تلههه  الإنبرنهههل وت د يهههة الا هههب دامات البهههي 

يوفرههههها تب جهههه   ههههاحة مفبوحههههة لج ديههههد مههههن ا نشههههبة الإ رامیههههة البههههي تسههههبق  

ة لبهههرتها فهههي الب امههه  مهههو الب  ولو یههها ولقهههرر البو هههو  ههه ب ا حهههداث وقجههه

 :بهب  الف رك   ب اول  في الفقرات البالیة

 مفهوم الفضاء السيبراني وعلاقتە بالجريمة: -أولاا 

ي ههههد الفضههههاء السههههیبراني أكبههههر البفههههاع ت الا بماعیههههة حركیههههة وحیويههههة فههههي 

ي   ن البهههههاريش البشهههههرا  فههههههو أكبهههههر المبهههههالات تنبا ههههها لجمحبهههههوي البواههههههج

المبو هههه  الحسههههابي لجمبفههههاعجین فههههي الفضههههاء السههههیبراني هههههو أكبههههر ب بیههههر مههههن 

المبو هههه  الحسههههابي لجمبواهههههجین فههههي ال ههههالا الحقیقههههي  لههههبا فهههه ن مههههن السههههمات 

ا  ا هههیة لههههبا الفضهههاء أنههه  يهههوفر بیيهههة تب هههون مهههن ال ديهههد مهههن المشهههاركین لهههها 

 هههة المسهههبمدك مهههن القهههدرك عجههه  البهههألیر والبهههألر عجههه  ب ضهههها الهههب    تن الم ح

تلههه   -بقیهههر ق،هههد  -ههههبا المفههههوم أن ال ههها  يسههه ون مهههن لههه ل ههههب  البفهههاع ت 

رفو مسبويات الب قید وزيا ك  ر ات ال مع  ال  ال الا الافبرا ي
(1)

. 

بوا هههبة  1982 ول مهههرك فهههي عهههام ” الفضهههاء السهههیبراني“تههها ههههیاغة م،هههبجا 

بههه  ال یالیهههة ال جمیهههة ويجیهههام  یبسهههون  كاتههه  أمري هههي ك هههدا. ا هههب دم  فهههي رواي

“Neuromancer .” وبالبهههالي فههه ن  نشهههأت  ت هههو  لفبهههرك البسههه ی یات مهههن القهههرن

الما هههي  ب هههد  ههههور شهههب ة الإنبرنهههل بشههه   او هههو  لهههدعا عمجیهههات البواهههه  

والبفاعهههه  بههههین ا فههههرا   لاهههههةم ب ههههد انبشههههار غههههر  الدر شههههة  والمحا لههههات 

 ) المسههههههم   هههههههر م،ههههههبجا الفضههههههاء السههههههیبراني تحههههههل هههههههباوالبماعیههههههة. 

                                                           

(
1

(نهوال بركهات الفضهاء السهیبیرا وال  قهات الإ بماعیهة فهي المببمهو الافبرا هي بهین  قرافیهها 

كجیههة ال جههوم  12افیهها الافبرا ههیة  )بحههو( مبجههة عجههوم الإنسههان والمببمههو  ال ههد   الواقههو والبقر

 275    2٠14الإنسانیة والإ بماعیة   ام ة محمد لیضر بس رك  البزاور  
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Cyberspace )
(1)

  وا ههههبمرت المفههههاهیا بههههال هور المب جقههههة السههههیبرانیة مبهههه   

"Cyberpunk"  وههههههو نهههههو  مهههههن ال یهههههال ال جمهههههي كمفههههههوم فهههههي البمانی یهههههات

لبحجیههه  البیانهههات والب  ولو یههها الحالیهههة و  جهههها تبهههدو لیالیهههة  وأههههبا يسهههب دم 

والم جومهههات عجههه   لوههههب مواقهههب ال هههرون عهههن القهههانون أو لبهههألیر الب  ولو یههها

المببمههههو  كمهههها  هههههر مفهههههوم ءلههههر مب جههههع بالفضههههاء السههههیبراني وهههههو شههههب ات 

وههههههو عبهههههارك عهههههن شهههههب   ت هههههال  فیهههههها  NetworksComputer""الحا ههههه  

أ هههههزك ال مبیههههوتر قواعههههد البیانههههات لب ههههب  الم جومههههات هههههب  الم جومههههات يم ههههن 

ريههههع أر ههههالها وا ههههبقبالها مههههن  هههههاز تلههههر أو تههههوفیر الوهههههول تلیههههها عههههن  

قواعهههد تسهههمي بروتوكهههولات  فهههأا كمبیهههوتر مب،ههه  بهههاتلرين  هههزء مهههن شهههب ة  

وقههههههههد ي ههههههههون البهههههههههاز  ههههههههزء مههههههههن عههههههههدك شههههههههب ات  و هههههههههر م،ههههههههبجا 

BarlowionCyberspace  فضههههههاء بارلوفیههههههان السههههههیبراني ا كههههههان م،ههههههبجا

ت یجهههي قبههه   ههههور الإنبرنهههل فیبهههین الفضهههاء السهههیبراني عجههه  انههه  شهههب ة مههههن 

عهههن ن رتههه   John  بیههه ها  ف جهههي ع هههة ت،هههور ال مبیهههوترات البهههي ت شهههأ بهههرب

ال یالیههههة ف هههههر الفضههههاء السههههیبراني عجهههه  انهههه  الفضههههاء الههههبا يسههههب دم  الفههههرا  

لجبحهههدث والبواهههه  ويببهههور لی،هههبا شهههب ة عالمیهههة ت هههدم المهههالیین ت هههون م قهههدك 

 Barlow Johnالب  ههیا ال هاویههة المههدا  فیر ههو الفضهه  هههبا فههي الب،ههور تلهه  

ني فیمههههها يب جهههههع بشهههههب ات الإنبرنهههههل وأههههههبا ههههههبا لب،هههههور  الفضهههههاء السهههههیبرا

الوهههههههب يسههههههب دم لوهههههههب الفضههههههاء السههههههیبراني ع ههههههة ت،ههههههور هههههههاح  

الم،بجا ذات 
(2)

. 

. وت ههد  شههب ة الإنبرنههل أبرزههها كونههها تببههاوز حههدو  الدولههة لبب هه  ال ههالا أشههب  

بقريهههة ههههقیرك  م  هههل الإنسهههان مهههن الب قههه  بهههین  ول ال هههالا  والا ههه   عجههه  

هههها  والبواهههه  بهههین قهههارات ب ههه   ههههولة  وبشههه   افبرا هههي  ألبارهههها وعجوم

بوا ههههبة المبههههال الههههبا ت مهههه  مههههن ل لهههه  وهههههو  الفضههههاء السههههیبراني  الههههبا 

يوهههههب بالافبرا ههههیة تذ أن هههه  بیيههههة افبرا ههههیة ف الههههة تبههههیا المبههههال لمسههههب دمي 

                                                           

( فهههي حقهههول الدرا هههات ال ربیهههة يسهههب دم بشههه   شهههاوو م،هههبجا الفضهههاء الإل برونهههي وفهههي 1)

،هههبجا بهههالإل بروني لهههیة بالهههدقیع  ب ههه  الاحیهههان الفضهههاء الافبرا هههي   ل هههن وههههب الم

 لبلم الوهب الافض  لجبر مة ال ربیة هو الفضاء السیبراني.

يولیو  1٠( ون بیرا بارلو   عبر الحدو  الإل برونیة   م  سة فرونبیر    واش بن   2)

199٠   18. 
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ك لإبههههداء الهههرأا وال قههههات والبو یهههه   شهههب اتها بببهههها ل الم جومهههات  ومسههههاحة حهههر 

بجب المبالات وشب  المسبوياتالف را في م 
(1)

. 

تن الفضههههاء السههههیبراني هههههو مبههههال عههههالمي  الهههه  بیيههههة الم جومههههات يب ههههون مههههن 

شههههب ة مبراببههههة مههههن الب هههه  البحبیههههة لب  ولو یهههها الم جومههههات والبیانههههات  يشههههم  

الإنبرنهههههههل وشهههههههب ات الات،هههههههالات وأن مهههههههة ال مبیهههههههوتر  ويلأ هههههههر  الفضهههههههاء 

والبواهههههه  ال هههههالمي  والات،هههههال السهههههیبراني بمرونبههههه  فهههههي هويهههههة المسهههههب دم  

الشهههام    ههههو بیيهههة رقمیهههة مببهههورك و ي امی یهههة   ويلأ هههر   الفضهههاء السهههیبراني 

بأنهههه  مسههههاحة افبرا ههههیة تب ههههون مههههن أ هههههزك حا ههههوبیة مب،ههههجة بالشههههب ات ه هههها 

ت بقهههه  الم جومههههات الرقمیههههة وتههههبا م الببههههها أو ت زي ههههها. اا بم  هههه  أن الفضههههاء 

ة مبدالجهههة تبهههألب مهههن الب یهههة البحبیهههة البق یهههة السهههیبراني ههههو بیيهههة رقمیهههة عالمیههه

والبیانهههات والم جومهههات البهههي تبهههدفع وتبفاعههه  فیمههها بی هههها. ههههو ال هههالا الافبرا هههي 

لشههههب ات ال مبیههههوتر أو الو ههههی  الإل برونههههي المسههههب دم لبسهههههی  البواههههه  عبههههر 

الإنبرنههل. تنهه  شههب ة كمبیههوتر كبیههرك تحبههوا عجهه  ال ديههد مههن الشههب ات الفرعیههة 

أنحههاء ال ههالا  ويبضههمن عمجیههة الانههدمان مهها بههین الإنبرنههل والمحمههول  فههي  میههو

وأ هزك الات،الات وا قمار ال، اعیة. )
2
 ) 

ومهههههن ال احیهههههة الاههههههب حیة السهههههیبرانیة ههههههي م  ومهههههة  ههههههرت مهههههو  ههههههور 

ا  هههههزك الال برونیههههة المببهههههورك مبهههه  أ هههههزك ال ومبیهههههوتر  الهواتههههب البكیهههههة 

لمرتببة بالانبرنل)وتببیقاتها وغیرها من الا هزك ا
3
 ) 

ا   وتبههههدر الاشههههارك أنهههه  لايو ههههد ت ريههههب مههههانو  ههههامو لجفضههههاء السههههیبراني ن ههههرم

لببی هههة ههههبا الفضهههاء الدي امی یهههة والمبقیهههرك با هههبمرار و بی هههة ا هههب دام  كونههه  

يسههههههب دم  غههههههرار مب وعههههههة  مههههههن البواههههههه  الا بمههههههاعي تلهههههه  الببههههههارك 

ل،ههه   تيبهها  ت ريهههب شهههام  الإل برونیههة والحو هههبة السههحابیة  ممههها يب ههه  مههن ا

لبمیههو هههب  الا ههب دامات لههبلم يههرتب  الفضههاء السههبیراني ب مسههة أب هها   تهه  ر 

و ههههههو   الافبرا ههههههي  أولههههههها الب ههههههد الب  ولههههههو ي الههههههبا يب جههههههع بالشههههههب ات 

والم جومهههات  لانیهههها أمهههن الشهههب ات ويهههاتي الب هههد البالهههو وههههو الاقب،ههها ا راب ههها 

                                                           

(
1

يههة مقاربههة ن ر -(حسههام الههدين شهه  ن  أحمههد مسهه و ا  الفضههاء ال ههام وتببیقاتهه  الإ بماعیههة 

  1  ال هد   13  ) را ة( المبجة ا كا يمیة لجدرا ات الإ بماعیهة والإنسهانیة  المبجهد -وتاري یة 

 215 - 214    .2٠21 ام ة حسیبة بن بو عجي شجب  البزاور  

(
2
عا ل عبد ال،ا خ    الفضاء الإل برون  والرأا ال اما تقیر المببمو و ا  وات والبالیر   (

 39  2٠٠9ث الفضاء الال بروني المركز ال ربي لابحا

(
3

الهیية -(كیفن واريم  ا ا یات البكاء الاهب اعي  تر مة هاشا احمد محمد   ار ا لب كباب

 .27   2٠13الم،رية ال امة لج باب  البب ة ا ول   
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مهههو البريمههة والإرههههاب  لامسههاا ع قهههة  وهههو الاهههها القههوانین المب جقهههة بالب امهه 

البهههراوا السهههیبرانیة بههها من القهههومي ومههها يببجبههه  مهههن أهمیهههة تهههوافر حمايهههة لجب یهههة 

البحبیة القومیة لجم جومات
(1)

 . 

تن حههههدوث لجهههه  عجهههه  مسههههبوي هههههب  ا ب هههها  يولههههد  مجههههة مههههن الإشهههه الیات       

الب هههاوي مهههو  القهريهههة البهههي   جهههل مهههن ههههبا الفضهههاء بیيهههة لانیهههة تههه رخ المشهههر 

ت ا هههها اهمیبهههه  فههههي الحیههههاك اذ أهههههبا لهههههبا لفضههههاء أهمیههههة كبیههههرك فههههي تقههههديا 

ال ههههههدمات المدنیههههههة باعببههههههار  و ههههههیبا فههههههي مبههههههالات الات،ههههههالات ولههههههدمات 

البههههههههوارت وال،ههههههههفقات المالیههههههههة والبباريههههههههة والسههههههههیاحیة ولههههههههدمات الإ ارك 

م ممیههزام عهه م حیويهها ن ال شهها  الإل برونیههة هههب  ال ههدمات   جبهه  يشهههد نشهها ا بشههريا

الههبا يمار هه  الإنسهههان فههي بههاقي المبهههالات الالههري  ولقههد ارتقهههل تجههم ا همیهههة 

لی،هههههبا لجفضهههههاء السهههههیبراني  ورا ا هههههبراتیبیا تبفاعههههه  فیههههه   میهههههو م،هههههالا 

المببمهههههو الهههههدولي  عجههههه  ال،ههههه ید الاقب،ههههها ا والسیا هههههي والبقهههههافي وا م هههههي 

مههههوازا  والا بمههههاعي حولههههل هههههب  المبقیههههرات الفضههههاء السههههیبراني تلهههه  عههههالا

تمامههههها لجواقهههههو المههههها ا ب ههههه  م وناتههههه  وت قیداتههههه  ومشههههه  ت 
(2)

. فههههه ل   انههههه  

الا ههههب دامات السههههجمیة  الهههه  هههههبا الفضههههاء   هههههرت ا ههههب دامات ألههههري غیههههر 

 ههههههجمیة  ا ههههههبقجل البو هههههه  البشههههههرا ال بیههههههب نحههههههو   واعبمهههههها  الم  سههههههات 

والبماعههههههات وا فههههههرا  عجهههههه  لدماتهههههه  ال بیههههههرك ممهههههها ان  سههههههل ءلههههههار هههههههب  

امات عجههههه  السیا هههههات ا م یهههههة الدولیهههههة وعجههههه  مببمهههههو الم جومهههههات الا هههههب د

ال هههالمي  ويبضههها ممههها  هههبع ان الفضهههاء السهههیبراني ي هههد مبهههالام رویسهههیما ل مهههن 

القههههومي والب میههههة الا بماعیههههة وال مههههو الاقب،هههها ا ل هههه   ولههههة   وي هههه  ا مههههن 

السههههیبراني يشهههه   تحههههديا عالمیهههها ويشهههه   تهديههههدا لبیههههرا  عجهههه  حیههههاك البشههههرية 

 ههههر    لههههبلم يحههههع لجح ومههههات الو  یههههة ووا هههه  عجههههیها  ان تقههههوم بو ههههو با

وانشهههاء لهههواوا وتشهههري ات و  یهههة  والمشهههاركة فهههي ابهههرام اتفاقهههات  ولیهههة لاههههة 

بم افحهههة البهههراوا بالفضهههاء السهههیبراني وات هههاذ ا هههراءات البدابیريهههة الاحبرازيهههة  

فیههههب لحمايههههة حقههههوخ المسههههب دمین  والوهههههول لبمیههههو الهويههههات البههههي تسهههه   لب 

البراوا الإل برونیة  وم و انبهاذ ل،وهیة  میو المسب دمین.
(3)

. 

                                                           

(
1

(محمهههد عجهههي قبههه   البهههراوا الم جوماتیهههة  و هههرخ موا هبهههها  بحهههو م شهههور عجههه  الموقهههو 

 ..2٠24-11-25  تاريش زيارك الموقو www.policemc.gov.bh.pdf   12الال بروني 

(
2

   ار الف ههر البههام ي الإ هه  درية  م،ههر  1( بههراهیا لالههد ممههدو    البههراوا الم جوماتیههة    

2٠٠9   34 . 

(
3

 . 56   2٠٠9 ربیة   القاهرك  (أحمد تمام  الحماية الب اویة لجحا   اتلي   ار ال هضة ال

http://www.policemc.gov.bh.pdf/
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م فههههي  ومههههن حیههههو البريمههههة السههههیبرانیة فیشهههههد ال ،ههههر الحههههالي تزايههههدام مجحو هههها

البهههراوا المرت بهههة عبهههر الإنبرنهههل ههههب  البهههراوا تب هههب أشههه الام مب وعهههة ومببهههورك 

بهههراوا الاحبیهههال با هههبمرار  مدفوعهههة بالبقهههدم الب  ولهههو ي الهاوههه   وتشهههم  ههههب  ال

الإل برونههي و ههرقة الهويههات والهبمههات عجهه  الب یههة البحبیههة الرقمیههة  ممهها يهههد  

ا مهههن والا هههبقرار بشههه   عهههام وبشههه   لههها  مو هههو  بحب ههها فيهههة الاحهههداث 

وههههبا السهههن ههههو ألبهههر مرحجهههة يمهههر بهههها الحهههدث حیهههو تب هههو  ههههب  الهبمهههات 

ور أو م جومهههات مهههابین الاببهههزاز المهههالي مهههن لههه ل تهديهههد ا حهههداث ب شهههر هههه

ش ،ههههیة محر ههههة تذا لهههها يقمههههوا بههههدفو فديههههة أو ت فیههههب  جبههههات م ی ههههة  هههههولة 

تواهههه  ا حهههداث مهههو أشههه ا  مبههههولین عبهههر الإنبرنهههل يهههدعون أنهههها أههههدقاء 

م وممههههن أن يههههبا ا ههههبق لها فههههي توزيههههو  م أو مالیهههها أو يحههههاولون ا ههههبق لها   سههههیا

  أو يههههبا ت بههههارها عجهههه  المهههوا  الإباحیههههة فههههي تنبهههان أو توزيههههو المههههوا  الإباحیهههة

مشههههاهدك مبهههه  هههههب  المههههوا  كههههبلم  ههههرقة الهويههههة فمههههن المم ههههن أن ي،هههههبحوا 

الاحهههههداث  هههههحايا لسهههههرقة الهويهههههة  حیهههههو يسهههههب دم المبرمهههههون م جومهههههاتها 

الش ،هههیة لارت هههاب  هههراوا ألهههري كهههبلم يم هههن لهههدا  ا حهههداث لجح،هههول عجههه  

لاوبمهههانم جومهههات ش ،هههیة أو مالیهههة  مبههه  كجمهههات المهههرور وأرقهههام بباقهههات ا
(1)

 

  ن حهههل عجههه   هههبع  ههههولة ا هههبق ل الاحهههداث فقالبمههها مههها يفبقهههر ا حهههداث تلههه  

م  ههههههجة  الهههههوعي بالم ههههها ر المو هههههو ك عجههههه  الإنبرنهههههل  ممههههها يب جهههههها أههههههدافا

 لجمبرمین. 

ا   علاقة الجرائم السيبرانية بالاحداث : -ثانيا

هههههو أن الحههههدث الههههبا نق،ههههد  فههههي هههههبا ال ههههو  مههههن البههههراوا  فههههي القههههانون      

هههههقیر السههههني ول ههههن لههههیة ال،ههههقیر عجهههه  ت  قهههه  وتنمهههها  حسهههه  مهههها اور   

م أمههام القههانون فههي فبههرك محههد ك مههن ال،ههقر تبههدأ بسههن  القههانون فیلأ ههد الإنسههان حههدلا

البمییهههز الهههبا ت  هههدم قبجههه  المسههه ولیة الب اویهههة وت بههههي ببجهههو  السهههن البهههي حهههد ها 

یة الب اویهههة ال امجهههةي القهههانون لجرشهههد والبهههي ي هههون ب هههدها الحهههدث أهههه م لجمسههه ول

وممهها لا شهههم فیههه  أن تحديههد  هههن الرشهههد مههرتب  بال وامههه  الببی یهههة والا بماعیهههة 

والبقافیههههة لجمببم ههههات
(2)

  وقههههد عههههر  المشههههر  ال راقههههي الحههههدث فههههي المهههها ك 

)الم هههههدل( 1983( لسههههه ة 76/لانیههههها( مهههههن قهههههانون رعايهههههة ا حهههههداث رقههههها )3)

م مههن أتهها البا هه ة مههن عمههر  ولهها يههبا البام ههة عشههرك ي وب ههد ذلههم  بأنهه  ي ببر حههدلا

قههههام ببقسههههیا الفبههههرك مههههن البا هههه ة تلهههه  البام ههههة عشههههرك مههههن عمههههر الحههههدث تلهههه  

                                                           

(
1

 . 18(محمد عجي قب    الم،در السابع    

(
2

ي م شهورات زيهن 1 راوا ا حداث فهي القهانون الهدولي والهدالجيي   -( . نباك  ر ة  دعون

 .47ي   2٠1٠الحقوقیةي بیروتي 
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مههههرحجبین وهمهههها مرحجههههة ال،ههههبي وهههههو مههههن أتهههها البا هههه ة مههههن عمههههر  ولهههها يههههبا 

ال امسهههة عشهههركي والفبههه  وههههو مهههن أتههها ال امسهههة عشهههرك مهههن عمهههر  ولههها يهههبا 

البام هههة عشهههرك 
(1)

ان ف هههر  الحهههدث فهههي قهههانون   أمههها المشهههر  فهههي تقجهههیا كر  هههب

بأنهههه  ذلههههم الشهههه    2٠٠1( لسهههه ة 14تحديههههد  ههههن المسهههه ولیة الب اویههههة رقهههها )

 البا أتا الحا ية عشرك من عمر  ولا يبا البام ة عشرك من عمر .

أن البريمههههة السههههیبرانیة تبههههد نفاذههههها فههههي تهديههههد ل،وهههههیة ا حههههداث ك بههههر 

زك الات،ههههال فههههي اله ههههر والاببههههزاز فههههي عههههالا الهواتههههب البكیههههة حیههههو أن أ ههههه

حركهههة تبهههور  اومهههة  ف ههه  يهههوم نسهههمو بببهههور  ديهههد فهههي تجهههم الا ههههزك   حیهههو 

أههههههبا الیهههههوم ) اله هههههر(  قههههها ر عجههههه  البهههههراخ ال ديهههههد مهههههن الهواتهههههب البكیهههههة 

والحوا هههههی  الإل برونیهههههة  وحبههههه  الش ،هههههیة م هههههها  وههههههبا مههههها يب هههههرر لههههه  

رهن الاحهههداث لاههههة مهههن الفبیهههات ال تهههي يقمهههن بب،هههوير أنفسههههن  أو مهههن غیههه

فههههي هههههب  ا  هههههزك  كمهههها أهههههبحل البرمبیههههات الحديبههههة قهههها رك عجهههه  ا ههههب ا ك 

ال،ههور حبهه  ولههو تهها حههبفها ولاهههة ع ههد مههن يقومههون ب،ههیانة وتههه   هههب  

ا  ههههزك  أو مهههن قبههه  مايسهههم  )اله هههر( الهههبين يسهههببی ون الهههدلول تلههه  أمهههاكن 

ت زين تجم ال،ور  وبالبالي الا بی ء عجیها بهد  تببزاز الضحیة
(2)

. 

أن م،هههدر ال بهههر مهههن ههههب  البريمهههة يبمبههه  فهههي ال سهههاور الما يهههة والم  ويههههة 

ال اتبههة ع ههها  كمهها ي،هه   م رفههة تقههدير حبهها هههب  ال بههورك ونباوبههها الما يههة 

ن هههرام  ن ال ديهههد مهههن ال،هههقار الاحهههداث الهههبين يب ر هههون لجبريمهههة لا يقومهههون 

م ة ن ههههرام بهههالإب   ع هههها   هههباب عديههههدك  م هههها لشهههیة الب ههههرر لإ هههاءك السههه

ل ،وهههههیبها البالقههههة ومحاولههههة عههههدم فشههههب ب هههه  ا  ههههرار مفضههههجین تجبیههههة 

مبالههههه  المبهههههرم الما يهههههة عجههههه  تبههههه   السهههههجبات الم ب،هههههة بههههههب  البريمهههههة  

يضهههها  تلهههه  مهههها  ههههبع أن هههههب  البريمههههة تذا مهههها ت جقههههل بهههها فرا  فأنههههها تمههههة 

  الإنسهههان فهههي ف هههر  وفهههي حیاتههه  ال اههههة  كمههها تمهههة الهههدول فهههي أم هههها القهههومي

والسیا ي
(3)

. 

 المطلب الثاني

 الآليات الوطنية والدولية الوقائية  لحماية الاحداث 

                                                           

(
1

قاته  )الم هدل( وتببی 1983( لسه ة 76شر  قانون رعاية ا حداث رقا ) -(أكرم زا   م،بف 

 .16ي   2٠1٠ي مركز أبحاث القانون المقارني أربی ي 1ال مجیةي  

(
2

(أحمد حمد الله أحمد   المس ولیة الب اویة ال اشي  عن الا هب مال غیهر المشهرو  ل دمهة الههاتب 

 .271   2٠17ال قال   را ة مقارنة  م ببة الس هورا   بقدا   

(
3

 .6٠   2٠٠8ال جوم البببیقیة  البحرين   (عجي البوالبة   البراوا الإل برونیة   ام ة
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ت هههد حمايهههة ا حهههداث مهههن م ههها ر الهبمهههات السهههیبرانیة مسههه ولیة مشهههبركة بهههین 

ا فههههههرا   والم  سههههههات  والح ومههههههات عجهههههه  المسههههههبويین الههههههو  ي والههههههدولي   

 هههراءات الوقاویهههة تببجههه  ههههب  الحمايهههة تضهههافر البههههو  وت فیهههب مبموعهههة مهههن الإ

 الشامجة وفي هبا الفر    ب اول هب  الا راءات في الفقرتین البالیبین ا 

 الاليات الوطنية الوقائية لمواجهة الجرائم السيبرانية: -أولاا 

تن قهههههانون رعايهههههة ا حهههههداث ال افهههههب فهههههي ال هههههراخ  وههههههو البشهههههريو الم هههههب  

همههها بالحمايهههة ذات با حهههداث  ويبضهههمن  هههانبین مهههن الحمايهههة لجحهههدث يبمبههه  أول

البهههابو البزاوهههي  ولانیهمههها الحمايهههة ذات البهههابو الا بمهههاعي  تذ يبمبههه  البهههابو 

البزاوهههي بالبهههدابیر البهههي تفهههرر عجههه  الحهههدث  أمههها البهههابو الا بمهههاعي فیبمبههه  

بالحیجولهههههههة مهههههههن  ون انحهههههههرا  ا حهههههههداث وتشهههههههر ها والاكبشههههههها  المب هههههههر 

الرعاية ال حقة ومس ولیة ا ولیاء وم ب   را ة الش ،یة  وكبلم
(1)

. 

فهههي الحقیقهههة ان القهههانون ال راقهههي يفبقهههر الههه  و هههاو  وقاویهههة لحمايهههة الاحهههدث فههه  

تو هههد ن،هههو  مب جقهههة بههههبا ال هههو  مهههن البهههراوا ولههها يهههبا تحهههديو البشهههري ات 

لمواكبههة الببههور الب  ولههو ي وكهه  مهها هههدر عههن البشههريو ال راقههي هههو محاولههة 

ماتیهههة ولههها يقهههر  المشهههر  الههه  لح هههة لسهههن قهههانون  هههمي بقهههانون البهههراوا الم جو

كبابهههة ههههبا البحهههو   ممههها ي  هههي لابهههد مهههن تعمهههال قهههوانین ألهههري أهمههها قهههانون 

ال قوبههات وحیههو أن هههب  البريمههة مههن  ههراوا ال ،ههر البههي لهها يههر  لههها ت ريههب 

فهههي القهههوانین ال قابیهههة فهههي ال هههراخ  تلا أن ه هههاذ أف هههالام ت ضهههوا تحهههل البريمهههة 

(  لسههههه ة 111قهههههانون ال قوبهههههات ال راقهههههي رقههههها )السهههههیبرانیة يم هههههن م الببهههههها 

 2٠٠5( لسهههه ة 13)الم ههههدل( وقههههانون م افحههههة الارهههههاب رقهههها ) 1969
(2 )

  بمهههها 

( مههههن   ههههبور  مهوريههههة ال ههههراخ ل ههههام 4٠( و)38لا ي هههه   بأح ههههام المهههها تین )

البهههي كفجهههل حريهههة الهههرأا والب بیهههر وبههههبا أ هههف  القهههانون الحمايهههة  هههد  2٠٠5

رام لجقیهههر بمبموعهههة والمبمبجهههة بال قوبهههات البهههي كههه  الاف هههال البهههي تسهههب   هههر

تبضهههم ها القاعهههدك القانونیهههة الب اویهههة  وي بقههه  المشهههر  بهههین ههههب  الم،هههالا مهههن 

                                                           

(
1

( .براء م بر كمال عبدالجبیب ا السیا هة الب اویهة فهي قهانون رعايهة الاحهداث    را هة مقارنهة 

 .211    2٠٠7الار ن   -  ار الحامد   عمان

(
2

( 13(عد  المشر   هور البراوا الارهابیة في الما ك البانیة من قانون م افح  الارههاب رقها )

( م ههها ون،هههاا ) لبههب أو تقییههد 8ومههن بی ههها  ريمههة الاببههزاز وذلههم فههي الفقههرك ) 2٠٠5سهه ة ل

حريات الافرا  أو احببازها أو ل ببزاز المالي لاغهرار ذات  هابو  یا هي أو  هاوفي أو قهومي 

 أو  ي ي أو ع ،ر نف ي من شان  تهديد الامن والوحدك الو  ی  أو البشبیو عج  الارهاب(.
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ت هههار الم،هههجحة الفر يهههة الههه  م،ههها  الم،هههالا الا بماعیهههة أو ال امهههة
(1)

حیهههو  

( مهههههن قهههههانون ال قوبهههههات وكهههههبلم نههههه  المههههها تین 43٠تضهههههمن نههههه  المههههها ك )

القههههانون عبههههارك  مههههن هههههد  الههههر ( مههههن ذات 432( و )431)
(2 )

   ههههواء كههههان 

م  م  المههههها ان الههههه    هههههاء مبجقههههها م أم م  ويههههها م  بی یههههها الشههههه   الالهههههر ش ،ههههها

فهههالمبجع يبهههرا عجههه  ا  قههه   كهههبلم ي حهههل أن المشهههر  ول هههي لا يفجهههل مبهههرم 

لسههه ة  111( مهههن قهههانون ال قوبهههات رقههها 432مهههن ال قهههاب فقهههد نههه  فهههي المههها ك ) 

مههن هههد  ءلههر بههالقول أو الف هه  أو الاشههارك كبابهه  الم ههدل عجهه  أنهه   كهه   1969

م أو بوا ههههب  شهههه   الههههر فههههي غیههههر الحههههالات المبی هههه  فههههي المهههها تین  أو شههههفاها

ي اقههه  بهههالحبة مهههد  لا تزيهههد عجههه   ههه   واحهههد  أو بقرامههه  لا تزيهههد  431و 43٠

عج  ماوة  ي ار 
(3)

 . 

( مهههههن 431( أو )43٠وبهههههبلم فمهههههن لا ي ببهههههع عجههههه  ف جههههه  ح ههههها المههههها تین )   

( م ههههه    432قهههههانون ال قوبهههههات فأنههههه   هههههی ون محههههه م لجمسهههههاءلة وفهههههع المههههها ك )

يسههههبوا فههههي ذلههههم أن ترت هههه  البريمههههة بو ههههیجة تقجیديهههه  أو و ههههیج  ال برونیهههه  

كو ههههاو  البواههههه  الا بمههههاعي أو البريههههد الال برونههههي أو غیرههههها ا ههههب ا ام الهههه  

م  تذ  أن ال مومیههههة والا هههه خ الههههبا  ههههاءت بهههه  هههههیاغ  الهههه   المههههبكور ءنفهههها

القاعههد  المببقههة هههي أن الهه   المبجههع يبههرا عجهه  ا  قهه   المهها لهها يههر  نهه  

يقیهههد   وحیهههو أن المشهههر  ال راقهههي لههها يقیهههد الو هههیج  المرت بهههة بهههها ههههب  البهههراوا 

                                                           

(
1

نا يهونة   الاببهزاز الال برونهي    را هة مهن و ههة ن هر قانونیهة  بحهو م شهور فهي (محمد غا

  2مبجهههة لقافب ههها الام یههه   ال،ههها رك مهههن وزارك الدالجیههه  ال  قهههات والاعههه م   بقهههدا    ال هههد  

2٠19   7  . 

(
2

ي اقه  بالسهبن مهدك لا تزيهد عجه   هبو -1( من قهانون ال قوبهات ون،ههاا) 43٠(ت حل الما ك )

ت أو بالحبة ك  من هد  الر بارت اب   اية  د نفس  أو مال  أو  د نفة أو مال غیر  أو   وا

م ببجه  أو بب جیهب بهامر أو الامب ها   با  ا  امور م دشة بالشهر  أو افشهاوها وكهان ذلهم م،هحوبا

  عن ف   أو مق،و ام ب  ذلم.

ا ها مر هج  أو كهان م سهوبا  وي اق  بال قوبة ذاتها البهديد اذا كان البهديد في لبهاب لهال مهن -2

مههن قههانون ال قوبههات  431ههدور  الهه   ماعههة  ههرية مو ههو ك أو مزعومههة(. كمهها ت حههل المهها   

ون،هاا )ي اق  بالحبة ك  من هد  الر بارت اب   ايهة  هد نفسه  أو ماله  أو  هد نفهة أو مهال 

 .43٠مبی ة في الما ك  غیر  أو با  ا  امور لا شة لجشر  أو الاعببار أو افشاوها بقیر الحالات ال

(
3
   2٠٠3 . أيمن عبد الحفیل   ا براتیبیة م افحة  راوا ا ب دام الحا   الالي   ب   ب هة   (

 43 . 
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( لهههبا كهههان بالام هههان الا هههب ا  43٠وبهههالال  البريمهههة المهههبكورك فهههي المههها ك )

راوا السیبرانیةال  هب  الما ك في البحقیع والمحاكمة عن غالبی  الب
(1)

. 

ممهههها تقههههدم ن حههههل بههههأن الا ههههراءات الوقاویههههة غیههههر نا  ههههة لاهههههة مههههو غیههههاب 

البشهههههري ات المب ،،هههههة تذ ي هههههاني ال  هههههام القهههههانوني ال راقهههههي مهههههن غیهههههاب 

تشههههري ات مب ،،ههههة وشههههامجة تب ههههاول البههههراوا السههههیبرانیة بشهههه   تف،ههههیجي  

 ههههبهدا  وتحههههد  عقوبههههات را عههههة لمرت بیههههها  لاهههههة فیمهههها يب جههههع ببههههراوا ا

ا حهههداث وكهههان مهههن الا هههدر م البهههة ق،هههور البشهههري ات الحالیهههة مبههه  قهههانون 

رعايهههههة ا حهههههداث وقهههههانون ال قوبهههههات وقهههههانون م افحهههههة الإرههههههاب وتضهههههمی ها 

م وا هههحة وهههههريحة ت هههال  البههههراوا السهههیبرانیة   ممهههها يبهههرذ لقههههرات  ن،وهههها

 قانونیههههة يسههههبقجها المبرمههههون لاهههههة مههههو ههههه وبة تلبههههات البههههراوا السههههیبرانیة

بسهههب  الببی هههة البق یهههة لههههب  البهههراوا وتبجبهههها ل بهههرات مب ،،هههة فهههي مبهههال 

 البحقیقات الرقمیة.

ا   الاليات الدولية الوقائية لمواجهة الجرائم السيبرانية : -ثانيا

شههههدت بجهههدان ال هههالا وعجههه  مهههدار ال مسهههین  ههه ة الما هههیة   جسهههجة مبههههرك مهههن 

وتمهههههل الم،ههههها قة هههههه وذ الحقهههههوخ الإنسهههههان وال،ههههه وذ الإنسهههههانیة الدولیهههههة 

عجیههههها  فقههههد تضههههم ل ال ديههههد مههههن هههههب  ال،هههه وذ م البههههات لحقههههوخ ا  فههههال 

وحمهههايبها ورفهههاهها وأبهههرز ههههب  ال،ههه وذ ولاقهههة بههها مر ههههو الإعههه ن ال هههالمي 

  تلههه   انههه  1949  واتفاقیهههات   یهههب ال هههام 1948لحقهههوخ الإنسهههان فهههي ال هههام 

م  مهههات الدولیهههة   ف جههه  مسهههبوي ال 1977بروتوكولیهههها الإ هههافیین فهههي ال هههام 

فقههههد ل بههههل ا مهههها المبحههههدك  ورام كبیههههرام فههههي هههههبا المبههههال مههههن لهههه ل مباب بههههها 

واشههههرافها وحبهههه  عقههههد المهههه تمرات الدولیههههة ال اهههههة بم ههههو البههههراوا مههههن هههههبا 

ال و  
(2.) 

شهد م تمر ا ما المبحدك لحقوخ الانسان  ر  مو هو  م ها ر  1968فم ب عام  

 1985الم تمر السابو الم  قد في می نهو عهام  الب  ولو یا الحع في ال ،وهیة لا

كجب لب ة ال براء ال شرين بدرا ة مو و  حماية ن ام الم البة الالیهة والاعبهداء 

 عن الحا وب.

والبهههي مهههن اهههها توههههیات  البأكیهههد  199٠امههها المههه تمر البهههامن الم  قهههد فهههي هافانههها 

ي موا هههههة عجههه   هههرورك والا هههبفا ك مهههن الببههههورات ال جمیهههة والب  ولو یههها فههه

                                                           

(
1

(محمو  احمد كبانة    هراوا الحا هوب واب ا هها الدولیهة    ار البقافهة لج شهر والبوزيهو   عمهان 

 . 155    2٠٠9الار ن  

(
2

 مبهابو الشههر ة  القههاهرك  1قیههع فههي البهراوا الال برونیههة   (  .م،هبف  محمههد مو ه    البح

 2٠٠9   15 
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المب جقههههة  1994( ل ههههام Tripsالبريمهههة الم جوماتیههههة وتحهههديو ون،ههههل اتفاقیهههة )

 2٠٠1بحمايهههة الم جومهههات القهههوانین وقهههد عقهههدت ههههب  اتفاقیهههة ا مههها المبحهههدك  ههه ة 

لم افحهههههة ت هههههاءك ا هههههب مال ت  ولو یههههها الم جومهههههات  غهههههرار ت رامیهههههة رقههههها 

رخ بأنهههههه  عرفههههههل الهههههههاكر او الم بهههههه 12/4/2٠٠٠( الم رلههههههة فههههههي 63/55)

المبهههرم  المبفهههوخ  هههدام ول  ههه  يسهههب دم  ههه   اقاتههه  فهههي الاتبههها  القیهههر شهههرعي 

م  لمحاولهههة البهههراخ أن مهههة حا هههوبیة لقهههرر البهههات قدرتههه  او الببهههاهي او احیانههها

 ههههدا  ت رامیهههة 
(1)

. امههها الاتفاقیهههة المب جقهههة بالبريمهههة الال برونیهههة) بو ابسهههل( 

اوا ذات ال،هههههجة بمهههههوا  ( الم  هههههون ب)البهههههر9وحسههههه  المههههها ك ) 2٠٠1ل هههههام 

اباحیهههة عههههن ا  فههههال ( ت بمهههد كهههه   ولههههة  ههههر  مهههايجزم مههههن تههههدابیر تشههههري یة 

وغیرههههها مههههن البههههدابیر لببههههريا السههههجوكیات الههههوار ك فههههي المهههها ك المههههبكورك فههههي 

انبهههان مهههوا  اباحیهههة عهههن -قانونهههها الهههو  ي اذا مههها ارت بهههل عمهههدا وبقیهههر حهههع ا أ

عههرر مههوا  اباحیههة عهههن -ر .بالا فههال بقههرر توزي ههها عبههر ن هههام ال ومبیههوت

توزيهههههو مهههههوا  اباحیهههههة عهههههن -الا فهههههال او اتاحبهههههها عبهههههر ن هههههام ال ومبیهههههوتر .ن

الح،هههول عهههن مهههوا  اباحیهههة عهههن -الا فهههال او نقجهههها عبهههر ن هههام ال ومبیهههوتر . 

حیههازك  -الا فههال عبههر ن ههام ال ومبیههوتر ل،ههالا الشهه   ذاتهه  او لفاوههدك القیههر  

 ومبیههههوتر او عجهههه   عامههههة لب ههههزين مههههوا  اباحیههههة عههههن الا فههههال عبههههر ن ههههام ال

بیانهههات ال ومبیهههوتر   فقهههد قسهههمل ههههب  الاتفاقیهههة ايضههها البهههراوا السهههیبرانیة الههه  

أرب هههة اقسهههام    هههراوا تسهههبهد  ع اههههر السهههرية والسههه مة مبههه  الهههدلول القیهههر 

القهههانوني )تهههدمیر الم بیهههات(   والبهههراوا المرتببهههة بهههال ومبیوتر مبههه  البزويهههر 

الاحبیههههههال المههههههرتب  بههههههال ومبیوتر( كههههههبلم البههههههراوا  –المههههههرتب  بههههههال ومبیوتر 

المرتببههههة بههههالمحبوي البههههراوا المب جقههههة با ف ههههال الإباحیههههة ال أل قیههههة والیههههرام 

البهههههراوا المرتببهههههة بههههها ل ل بحهههههع الم لهههههب والحقهههههوخ المبهههههاورك )قرهههههه ة 

البرمبیههههههات(. وقههههههد عمههههههدت  ول الاتحهههههها  ا وربههههههي عجهههههه  تأ ههههههیة  هههههههاز 

لمسهههبوي ا وربهههي ا وروبهههول فهههي مبهههال م افحهههة الاور  سهههل  ي مههه  عجههه  ا

يمهههار  الب،اهههه  ع هههدما تمهههة  2٠٠2 میهههو البهههراوا البهههي تههها انشهههاء  عهههام 

البريمهههة  ولبهههین عجههه  ا قههه  مهههن الهههدول ا عضهههاء فهههي الاتحههها  أو  ولهههة عضهههو 

مههو  ولههة ألههري وات ههب مههن لاهههاا مقههرام لهه  امهها انشههبب  فببمركههز حههول م البههة 

نشبة الا رامیةالم جومات المرتببة با 
(2)

 . 

                                                           

(
1

( . ه لي عبد الله احمد  البوان  الا راویة والمو وعیة لبراوا الم جوماتیة فهي  هوء اتفاقیهة 

 وما ب دها. 7  2٠٠3بو ابسل    ار ال هضة ال ربیة  القاهرك 

(
2

   ام هة نهايب 1الحا ه  اتلهي والإنبرنیهل    ( . محمد ا مین البشرا   البحقیع فهي  هراوا 

 . 2٠    2٠٠4ال ربیة لج جوم              ا م یة   الريار   
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عجهههه  الههههرغا مههههن البحههههديات البههههي توا هههه  الا ههههراءات الدولیههههة  فهههه ن البهههههو  

المببولهههة لموا ههههة البهههراوا السهههیبرانیة حققهههل نبهههاو  تيبابیهههة   ومهههو ذلهههم  ه هههاذ 

حا ههههة تلهههه  مزيههههد مههههن البهههههد والب ههههاون الههههدولي لببههههوير ا ههههبراتیبیات أكبههههر 

با المبهههال  وبمههها ي ههه  الاحهههداث ف الیهههة لموا ههههة البهديهههدات المبزايهههدك فهههي هههه

فههه ن الاتبههها  السهههاود مهههن الم  هههور الهههدولي والهههو  ي ههههو حمايهههة الحهههدث البهههانا 

ووقايبهه  مههن  لبههر الانحههرا   نهه  فههي القالهه   ههحیة نههواز  وعوامهه   الجیههة 

أو لار یهههة ت هههافرت فهههي  ف ههه  تلههه  ارت هههاب البريمهههةي لهههبلم فمهههن المسبحسهههن 

ابیر البهبيبیههههة البههههي ترمههههي تلهههه  هههههق  ا ههههبب ا  ال قوبههههة تباههههه  وتحهههه ل البههههد

ش ،یب  وته ح 
(1)

. 

ولاشههههم أن القواعههههد القانونیههههة البقجیديههههة أهههههبحل عهههها زك عههههن م البههههة هههههب   

ال ههاهرك أو الب فیههب مههن حههدتهاي لههبلم كههان لا بههد مههن حههو لجقیمههین عجهه  شهه ون 

ا حهههههداث لات هههههاذ البهههههدابیر الم ا هههههبة البهههههي ت،هههههجا ل ههههه ن ا حهههههداثي كمههههها أن 

الب اویههة الحديبههة تسههیر باتبهها  تب هها  ا حههداث عههن المبههال ال قههابيي لههبا السیا ههة 

م فهههي السیا هههة الب اویهههة الم اههههرك عجههه  ش ،هههیة الحهههدث  كهههان الاهبمهههام م ،هههبا

البهههاناي مشهههبر ة تهیيهههة  را هههة مب امجههههة عهههن أو هههاع  الش ،هههیة فهههي بیيبهههه  

وعاوجبهههه  ومدر ههههب  ومه بهههه  بقیههههة ت ههههوين ف ههههرك وا ههههحة عههههن  وافههههو  ههههجوك  

م مههههو الم  حههههر  وتم انیههههات تههههه ح ي حبهههه  يههههأتي البههههدبیر المفههههرور مبباوبهههها

مببجبات ال  ن والإه   وتعا ك الب ییب الا بماعي
(2)

. 

والههههبا  2٠٠8ومههههن المهههه تمرات ال ربیههههة المهمههههة المهههه تمر الإقجیمههههي ال ربههههي 

ركهههز عجههه  البهههراوا المب جقهههة بهههالمحبوي مبههه  تسههههی  الهههدعارك عبهههر الإنبرنهههل 

بههههر الشههههب ة ال   بوتیههههة كمهههها ت ههههرر ل ب هههها  ال اتبههههة عههههن والسهههه  والقههههب  ع

ا هههب دام و هههاو  ال برونیهههة لف هههاءك ل  فهههال مبههه  ا هههبق لها   سهههیا وقهههد  هههج  

هههبا المهه تمر الضههوء عجههه   ور المببمههو المههدني والقبههها  ال هها  فههي موا ههههة 

 هههواهر الإ هههاءك تلههه  ا  فهههال عبهههر الو هههاو  الإل برونیهههة مهههو عهههرر نمهههاذن 

ا حقیقیة في هبا المو و تب جع بقضاي
(3)

. 

                                                           

(
1

 .182م،در  ابعي    -( . براء م بر كمال عبد الجبیب

(
2

ي   2٠11عجها اله فة الب ههاوي ل حهداث البهانحین    ار البقافهة ي عمههاني  -( .رقیهة عواشهرية

1٠7. 

یس   الب  یا القانوني لشب ة الانبرنل  را ة مقارنة في    القوانین ( وني میشال ع3)

 237     2٠٠1الو  یة والاتفاقات الدولیة بیروت  
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ويم هههن الوقهههو  عجههه  مهههدي قیهههام مسهههيولیة مقهههدمي ال هههدمات عهههن نقههه  المهههوا  

الإباحیههههة لج،ههههقار لهههه ل الب ههههرر لقضههههیة ) وههههو مقابهههه  ءمري ههههان لايههههن( عههههن 

ا  فههههال ومههههدي قیههههام مسههههيولیة مقههههدمي لههههدمات الانبرنههههل وتههههبج   فههههي قیههههام 

مههها فهههي الا عهههاء  هههد شهههركة عا 88والهههدك البفههه    وهههو  الهههبا يبجههه  مهههن ال مهههر 

أمري ههها أون لايهههن بأنهههها أنشهههأت م بهههدي المشهههبهي ا  فهههال والمهههول ین بهههها   سهههیا 

مههههن الم ههههزل مههههن لهههه ل لههههدماتها المباحههههة عبههههر لههههدماتها لفشههههجها فههههي فههههرر 

ن امهههها وقواعهههدها فضههه  عهههن تقاعسهههها فهههي مراقبهههة ت هههام ت مشهههبركیها تبههها  

لیة عجههه  أ ههها  اهمهههال الشهههركة لهههدماتها ممههها  فهههو الا عهههاء تلههه  تأ هههیة المسههه و

  والحهههبر لضهههمان الرقابهههة الم قولهههة والف الهههة عجههه   فهههي ات هههاذ وا بهههات الحیبهههة

لههههدماتها بمهههها لا يم ههههن م هههه  ا ههههب دام تجههههم ال ههههدمات  غههههرار بیههههو وتوزيههههو 

المههوا  الإباحیههة ل  فههال وعجهه  البانهه  اتلههر انبقههدت شههركة أمري هها أون لايههن 

مهههن قهههانون  ههههرية  7٠3ا ا تلههه  الف،ههه   میهههو مبالبهههات وا عهههاء   وهههو  ا ههههب 

الات،هههالات
 

  وقهههد قضهههل المح مهههة بهههان تأ هههیة مسههه ولیة الشهههركة عهههن ر هههاو  

الب ا هههه  وال،ههههور والمههههوا  الإباحیههههة يب جههههها تبههههدو ك اشههههر ممهههها يب ههههین م هههه  

لضهههههوعها لمبههههها ت المسههههه ولیة البهههههي تح ههههها ال اشهههههرين البقجیهههههديین ال،هههههحب 

ات شهههركات الههههاتب وغیرهههها والمبههه ت ويقضهههي ذلهههم ألا ت ضهههو تجهههم ال یانههه

مههههن مههههزو ا لههههدمات الإنبرنههههل لجمسهههه ولیة لبوفیرههههها لههههدمات عبههههر أ ههههرا  

ألههههري كمهههها أن قیههههام تجههههم المسهههه ولیة يفههههرر عجهههه  الشههههركة تببیههههع لجقههههانون 

مسهههبوي مهههن الرقابهههة والإشهههرا  عجههه  كههها كبیهههر مهههن الم جومهههات الم قولهههة عبهههر 

ا نشههههبة مههههو ن امههههها مههههن قبهههه  أ ههههرا  ألههههري  بمهههها يب جههههها تبفههههع فههههي تجههههم 

ال اشههرين البقجیههديین وعهه وك عجهه  ذلههم فهه ن المح مههة قههد ا ههب دت لمهها هههو مسههبقر 

عجیههه  فهههي  زيهههرام  مهههن أن الهههدعوي الم  سهههة عجههه  الإهمهههال فهههي توزيهههو المهههوا  

الإباحیهههة الضهههارك مههها ههههي تلا  عهههاوا مب جقهههة ب شهههر مهههوا   هههارك مههها ههههي تلا 

  ممهههها يب ههههیا م هههه   عههههاوا مب جقههههة ب شههههر مههههوا   ههههارك بأ ههههالی  أكبههههر تبههههورا

) لضوعها لج ،و  الحاكمة لقواعد ال شر البقجیدية.
1
 ) 

 المبح  الثاني

 السياسة الجنائية  العلاجية  للاحداث  في مواجهة الجرائم السيبرانية  

                                                           

(
1

(أكم  يو ب الس ید يو ب  المسيولیة الب اویة لمقدمي الموا  الإباحیة ل  فال عبر الإنبرنل 

قوخ  مبجة البحوث القانونیة  ام ة الم ،ورك   كجیة الح -  بحو مقدم ال  كجیة الحقوخ 

  www.lawfac.mans.edu.eg  بحو م شور عج  الموقو الال بروني 2٠11والاقب،ا ية   

 .2٠24-11-3٠تاريش زيارك الموقو 
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 الهوية  الرقمیة  وهشاشة   القانون  ابیبین  غ  برانيیتحديات  حماية  الاحداث  في   الفضاء الس                                      

لاح  هههها فیمهههها  ههههبع ان البههههراوا السههههیبرانیة مههههن أبههههرز البحههههديات البههههي توا هههه  

ا  عجههه  الب  ولو یههها الرقمیهههة   المببم هههات الم اههههرك  لاههههةم مهههو تزايهههد الاعبمههه

وتههز ا  لبههورك هههب  البههراوا ع ههدما ترت هه  مههن قبهه  ا حههداث  الههبين يبمب ههون 

بقهههدرك كبیهههرك عجههه  الب امههه  مهههو الب  ولو یههها  ول ههه ها قهههد يفبقهههرون تلههه  الهههوعي 

ال هههافي بال واقههه  القانونیهههة  ف هههالها  لهههبا  فههه ن تبهههوير  یا هههة   اویهههة ع  یهههة 

البهههراوا يمبههه   هههرورك مجحهههة لجحمايهههة المببم یهههة  ل حهههداث فهههي موا ههههة ههههب 

وتعهها ك تأهیهه  ههه لاء ا حههداث فههي هههبا المبجهه   هه بین فههي الفههر  ا ول  یا ههة 

الببههههريا وال قههههاب لجبههههراوا السههههیبرانیة المرت بههههة  ههههد الاحههههداث وفههههي الفههههر  

 الباني الرعاية القانونیة ل حداث في موا هة البراوا السیبرانیة.

 المطلب الأول

  ة التجريم والعقاب للجرائم السيبرانية المرتكبة ضد الاحداثسياس
رغهها و ههو  تحههديات قانونیههة فههي الب امهه  مههو هههب  البههراوا  تلا أنهه  يم ههن ات ههاذ 

ت هههههراءات ف الهههههة لب زيهههههز البحقیهههههع فیهههههها ومحا هههههبة مرت بیهههههها  فهههههان ارت هههههاب 

او  البهههراوا  عبهههر و هههاو  الات،هههال الحديبههه  يمبههه  الا هههب دام السهههيء لههههب  الو ههه

م عجههه  الم،هههجحة الا بماعیهههة وه ههها المبهههرم لا يههههد  الضهههحی  وحسههه     ولرو ههها

بههه  ههههو يمهههة ههههب  الو هههاو  بالا هههاءك بهههدلام مهههن ان يبقیهههد بضهههواب  الا هههب دام 

السهههجیا والقهههیا السهههجیمة
(1)

  كمههها انههه  يسهههبق   ههههولة ا هههب دامها ب یهههدام عهههن  اوجهههة  

یههههع والبههههات البريمههههة القهههانون وفههههي هههههبا الفههههر   هههه ب اول بأيبههههاز و ههههاو  البحق

 وا راءات المشر  في ت ییب البريمة وتبريمها .

 اجراءات التحقيق والاثبات :  -أولاا 

قههد لا نبههال  اذا مهها قج هها أن  هههات البحقیههع ت ههاني مههن قجههة ال بههرك الف یههة لج ههامجین 

بههههالبحقیع عههههن البههههراوا المرت بههههة عبههههر الفضههههاء السههههیبراني تذ تن واقههههو الحههههال 

انههه  فهههي  الب امههه  مهههو ا  لهههة الرقمیهههة   وكیفیهههة البحهههو البهههل  ههه ب ههههبا الب

ع ههها وكیفیههة الح،ههول عجهه  هههبا الههدلی   وهههو مهها ي ببههر لقههرك كبیههرك فههي ال  ههام 

الب هههاوي  فججب  ولو یههها الحديبهههة لقهههة ومفهههر ات يبههه  ت جمهههها وا هههب داماتها  كمههها 

أن لبههههرك البحقیههههع مههههو مههههبها ذكههههي ومبجههههو فههههي  ههههراوا ال برونیههههة لهههه   بی هههه  

 ههههیما وأن هههههبا المبههههرم يههههراو  ويحههههاول الهههههرب مههههن  رمهههه   ربمهههها  لاهههههة 

بههه غراخ المحقهههع فهههي تفاههههی  لا ي جمهههها  یهههدام   لهههبا فهههأن المحقهههع الب هههاوي فهههي 

ههههبا ال هههو  مهههن البهههراوا يبههه  أن ي هههون لههه  ت هههوين م بجهههب يبمهههو بهههین اتقانههه  

                                                           

(
1

(حسهه ین المحمههدا بههوا ا   الو ههاو  ال جمیهه  الحديبهه  فههي الالبههات الب ههاوي  م شههأك الم ههار    

 .             5   2٠٠8الا   دري   
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  هههراءات البحقیهههع ومههههارك ا هههب دام البق یهههة الحديبهههة
(1)

   وكهههبلم مههههارك تقیهههیا 

م مهههن الههههواك  البريمهههة ومهههدي ال بهههورك الا رامیهههة لمرت بهههها ومههها تذا كهههان مبرمههها

أم  هههالو بالبريمههههة ولههه   ههههب  ت رامههههي فیهههها وهههههب  ال بهههرك الم بسههههبة تسههههاعد 

ال دالهههة عجههه   هههرعة الوههههول لجمبهههرم  وكهههبلم مههههارك الب هههر  عجههه  الم ونهههات 

قهههو وروابههه  الما يهههة ل  ههههزك وتم انیهههة الب هههر  عجههه  مجحقاتهههها مهههن بهههرام  وموا

احبیالیههههة   وذلههههم لجبأكههههد مههههن ارتبا ههههها بالبهههههاز ا هههههجي الههههبا ارت بههههل فیهههه  

البريمهههة مهههن عدمههه   وتقیهههیا الو هههاو  ال اههههة بب هههزين ا  لهههة الرقمیهههة لبحديهههد 

مهههدي ارتبا هههها بالإنبرنهههل ومههها تذا كانهههل  هههزءام مهههن أ وات البريمهههة مهههن عدمههه  

 مههه  الشهههب ات وبرامبهههها    كمههها لابهههد لجمحقهههع مهههن م رفهههة ا ن مهههة ا  ا هههیة ل

وكهههبلم يب هههین عجههه  المحقهههع الالمهههام بأن مهههة تشهههقی  الحا ههه  اتلهههي بأنواعهههها 

كافة
(2)

. 

أمههها البحقیهههع فههههو مبموعهههة الإ هههراءات البهههي يقهههوم بهههها المحقهههع  وتههه  ا تلههه  

اكبشههها  البريمهههة وم رفهههة مرت بهههها  تمهیهههدام لبقديمههه  تلههه  المحاكمهههة كهههي ي هههال 

عقابههه 
(3)

راءات عمجیهههة كهههالبفبیلآ  أو ف یهههة كمضهههاهاك   أو وقهههد ت هههون ههههب  الإ ههه 

برمبیهههة لبحديهههد كیفیهههة الهههدلول تلههه  الم بیهههات الم زنهههة فهههي أ ههههزك الحا هههوب 

أو الا ههههزك الوحیهههة   وعهههن البههههة الم جفهههة بهههالبحقیع بهههالبراوا الإل برونیهههة ههههي 

شهههه بة البهههههراوا الال برونیهههههة فهههههي بقهههههدا  حیهههههو يبحهههههد  الب،اههههههها الهههههو یفي 

حاف هههة بقهههدا  وذلهههم بسهههب  كبهههرك وت هههو  ههههب  البهههراوا فهههي والم هههاني بحهههدو  م

حهههدو  ال اههههمة  وتبهههول  ههههب  الشههه بة مهمهههة ال شهههب عهههن البريمهههة الال برونیهههة 

)الرقمیههة(  حیههو تهها انشههاء هههب  الشهه بة نبیبههة لببههور أ ههالی  ارت ههاب البريمههة 

وبههههروز نههههو   ديههههد مههههن البههههراوا الال برونیههههة وبا ههههب دام تق یههههات وبرمبیههههات 

تو هههیا ومضهههاهاك ال،هههور وتسهههبی ت الفیهههديو وال،هههور ومقارنبهههها حديبهههة مهههن 

وتفريهههه  محبويههههات الهواتههههب البكیههههة والحوا ههههی  وكسههههر الشههههفرات والبههههراخ 

المواقهههو الال برونیهههة ومواقهههو البواهههه  الا بمهههاعي بههههد   ت قههه  المبهههرمین
(4 )

                                                           

(
1

(عبد الله حسین القحباني   تبوير مهارات البحقیع الب اوي فهي موا ههة البريمهة الإل برونیهة  

 .61-59    2٠14كجیة ال جوم الشر یة   ام ة نايب ال ربیة لج جوم الام یة  الريار  

(
2

(   السید الرشیدا   الببی ة ال اهة لبراوا تق یة الم جومات وألرها عج  ت هراءات البحقیهعا 

 .6٠-59    2٠11ال ب  والدرا ات ال ربیة  القاهرك     ار

(
3

 .11   2٠٠6  1(عبو  هالا البمیمي   البحقیع الب اوي ال مجي  ب   ار نشر   

(
4

( هه د م ههن المو ههوا   الاببههزاز الال برونههي  ريمههة ال ،ههر   م شههورات وزار  الدالجیههة  بقههدا   

2٠19    128. 
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مهههو الاشهههارك الههه  أن محهههاكا البحقیهههع فهههي المحاف هههات ههههي الم ب،هههة بهههالبحقیع 

 لبراوا وحس  الب،اهها الم اني.في هب  ا

رغا ما تقدم   هات البحقیع والمحققین في البات البريمة واحالة المبور ین ال  

القضاء تلا ان  مازال ه الم تحديات توا   البحقیع في البراوا السیبرانیة  د 

ا حداث   اولها الببی ة الم قدك لجبراوا السیبرانیة حیو تببج  هب  البراوا 

تق یة مب ،،ة لج شب ع ها وتحجی  ا  لة الرقمیة في    تبور أ الی  لبرات 

ارت اب البراوا السیبرانیة بسرعة مبهجة كبلة ه وبة تحديد هوية الب اك بسب  

ا ب دامها لشب ات لاهة وو او  تشفیر عالیة الدقة فض م عن ذلم البشري ات 

وا السیبرانیة  لاهة تجم الحالیة غیر كافیة أو غیر وا حة في الب ام  مو البرا

 البي تسبهد  ا حداث.

ا   السياسة العقابية لتجريم الجرائم السيبرانية في التشريع العراقي : -ثانيا

ال قوبهههة ههههي  البهههزاء الهههبا يقهههرر  القهههانون لم،هههجحة المببمهههو ت فیهههبا لح ههها       

قضهههاوي عجههه  كههه  مهههن تببهههل مسههه ولیبة عهههن البريمهههة 
(1)

وت هههون ب،هههیقة نههه  

بقههه  القا هههي ويبضهههمن المسههها  ببهههدن المح هههوم عجیههه   أو حريبههه   أو قهههانوني يب

اء ارت ههههاب البريمههههة  و ريمههههة الاببههههزاز الال برونههههي  ههههر  مالهههه    أو تعببههههار   ت

شههأنها شههأن أيههة  ريمههة ألههري تن وق ههل بههأن تههوافرت أركانههها ولببههل مسهه ولیة 

 فاعجهههها فأنههه  يسهههبحع عقوببهههها الم ،هههو  عجیهههها فهههي القهههانون   أمههها الاحهههداث

فبببع بشأنها البدابیر ال اه  بالاحداث
(2)

. 

وتب هههب البهههراوا السهههیبرانیة اشههه ال عديهههدك تبههها  الاحهههداث ومهههن امبجهههة ذلهههم      

ا هههب دم الانبرنهههل فههههي ارت هههاب  هههراوا ال ههههرر  ون الات،هههال الب سهههي عجهههه  

البفههه  أو الحهههدث عهههن  ريهههع القیهههام بأف هههال مبههه  القهههوا ك أو أفسههها  ال،هههقار أو 

،ههههههقیر   البههههههراخ ال ،وهههههههیات والإ ههههههرار ال اهههههههة ا ههههههبق ل هههههههورك ال

والببسههة عجهه  ا ت،ههالات عههن  ريههع الههدلول غیههر المسههمو  بهه  تلهه  أن مههة 

الم جومههههات لجحا ههههبات الش ،ههههیة  كههههبلم  ت ههههبق ل شههههب ة الحههههوار أو الدر شههههة 

لجقیهههام بمراه هههات أو تغهههواء القاههههرات
(3)

  فمهههن لههه ل م رفهههة الرمهههز البريهههدا 

يههههدا  ر ههههاو  فههههي البريههههد الإل برونههههي لجقیههههر  قههههد  يم ههههن لمسههههب دم الشههههب ة ت

تبضهههمن مقازلهههة أو كههه م  هههار  أو ر هههومات مبببلهههة  أو ربمههها شهههباوا ممههها يقهههو 

                                                           

(
1

  الههدار البام یههة 1د ال امههة فههي قههانون ال قوبههات المقههارن    ( . أفههرم نشههأت ابههراهیا  القواعهه

 .88   1999لجبباعة وال شر  بیروت   

(
2

 )الم دل(. 1983( لس ة  76( من قانون رعاي  الاحداث رقا )98 -72(ت حل الموا  )

(
3

  م ببههة السهه هورا  1( .  مههال تبههراهیا الحیههدرا   البههراوا الال برونیههة و ههب  م الببههها   

 وما ب دها . 24   2٠12ا   بقد
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تحههههل  اوجههههة البههههراوا الم جههههة بههههات اب ال امههههة أو القههههب  والسهههه 
(1)

  وعجیهههه   

فبهههالرغا مهههن المزايههها ال بیهههرك البهههي تبمبهههو بهههها لدمهههة البريهههد الإل برونهههي فأنهههها 

رت ههاب ال ديههد مههن البههراوا ي،هه  فیههها كبیههر مههن ا حیههان ا عبههداء تسههب دم فههي أ

 عج  حع الإنسان في  م ب  أو أعببار  أو شرف  كالقب  والس  والبهديد .

مهههههن الم هههههرو  أن عجهههههة الببهههههريا لاا مههههه ه  عقهههههابي ههههههي لجمحاف هههههة عجههههه  

الم،هههجحة البوهريهههة فهههي المببمهههو   فالقهههانون مهههب  ع هههدما يبهههرم الاعبهههداء عجههه  

ي ههون ل جههة الاعبههرا  بحههع الشههر  كقیمههة مههن قههیا المببمههو   وع ههدما ال ههرر 

يبهههرم البشههههیر فهههبلم ايضههها لاعبرافههه  بهههالحع فهههي الحیهههاك ال اههههة كقیمهههة يسههه   

المببمههههو لحمايبههههها 
(2)

  حههههد ت ال ،ههههو  البشههههري یة البههههي تضههههم ها تشههههري  ا  

ال راقههي هههور ا عبههداء عجهه  الحیههاك ال اهههة عجهه   ههبی  الح،ههر
(3)

  ولهها ي ههن 

مههههن بی ههههها حمايههههة البیانههههات أو الم جومههههات الش ،ههههیة البههههي تب جههههع بههههالفر  فههههي 

موا ههههة شهههب ات الحوا هههی  الإل برونیهههة  والبهههي ي هههد ت هههب دامها أو ت هههبق لها 

فههههي غیههههر القههههرر الم ،هههه  لههههها أعبههههداءام عجهههه  الحیههههاك والحريههههات ال اهههههة 

 لجفر    وأعبما ام عج  ما هو مسبقر في الفق  والقانون.

ان اكبهههر ال،هههور فهههي مبههه  ههههب  البريمهههة ههههي البهديهههد وبههها ل  ومهههو ذلهههم فههه

( مهههن قهههانون ال قوبهههات رقههها 43٠ ريمهههة البهديهههد الم ،هههو  عجیهههها فهههي المههها ك )

ي اقهههه   -1الم ههههدل حیههههو تهههه   هههههب  المهههها ك عجهههه  أنهههه  ا ) 1969لسهههه    111

بالسههبن مههدك لا تزيههد عجهه   ههبو  هه وات أو بههالحبة كهه  مههن هههد  ءلههر بارت ههاب 

أو مالههه  أو  هههد نفهههة أو مهههال غیهههر  أو با ههه ا  أمهههور م دشهههة    ايهههة  هههد نفسههه 

بالشهههر  أو افشهههاوها وكهههان ذلهههم م،هههحوبا ببجههه  أو بب جیهههب بهههأمر أو الامب ههها  

 عن ف   أو مق،و ام ب  ذلم(.

                                                           

(
1

(تبراهیا كمال تبراهیا محمد  الضواب  الشهرعیة والقانونیهة لحمايهة حهع الإنسهان فهي ات،هالات  

 .2٠8    2٠1٠الش ،یة  ب   ب ة    ار ال ب  القانونیة   م،ر  

(
2

  ( . أكرم نشأت تبراهیا   تحديو قهانون ال قوبهات ال راقهي فهي لدمهة وحمايهة حقهوخ الإنسهان 

   2٠٠6   هه ة  15  ال ههد  9بحههو م شههور فههي مبجههة كجیههة الحقههوخ    ام ههة ال هههرين   المبجههد 

 14. 

(
3

الم دل تذ ت   عج   1969( لس ة 111( من قانون ال قوبات ال راقي رقا )438(ن  الما ك )

أنهه ) ي اقهه  بههالحبة مههدك لا تزيههد عجهه   هه ة وبقرامههة لا تزيههد عجهه  ماوههة  ي ههار أو بأحههدي هههاتین 

 قههوببین ا أولام ا مههن نشههر بأحههدي  ههرخ ال  نیههة ألبههارام أو هههورام أو ت جیقههات تب،هه  بأ ههرار ال

م  الحیاك ال اهة أو ال اوجیة ل فرا  ولو كانل هحیحة تذا كان  من شأن نشرها الإ اءك الهیها . لانیها

ونیة فأفشاها ( عج  ر الة أو برقیة أو م المة تجیف328ا من أ جو من غیر البين ذكروا في الما ك )

 لقیر من و هل تلی  تذا كان من شأن ذلم تلحاخ  رر بأحد ( .
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هههههدتت  هههههاهرك ت رامیهههههة  ههههها ت المببم هههههات      بمههههها أن البهههههراوا السهههههیبرانیة غت

راخ  وتقهههديرام مهههن مشهههر  المبحضهههرك كافهههة بمههها فیهههها مببمهههو تقجهههیا كر  هههبان ال ههه

الاقجههههیا ل بههههورك هههههب  البههههراوا و ههههرورك مبابهبههههها بسیا ههههة   اویههههة را عههههة   

)قههههانون م ههههو ت هههههاءك  2٠٠8( لسهههه ة 6أهههههدر مشههههر  الاقجههههیا القههههانون رقههههها )

ا هههب مال أ ههههزك الات،هههال فهههي اقجهههیا كر  هههبان ال هههراخ(   ومهههن المم هههن تببیهههع 

 ههههباب  المو بههههة بههههال   ا مههههوا   عجهههه  البههههراوا السههههیبرانیة وممهههها  ههههاء فههههي أ

 بههههال  ر لجببههههورات الا بماعیههههة والاقب،هههها ية والسیا ههههیة البههههي  ههههرأت عجهههه  

حیهههاك المهههوا  ین فهههي اقجهههیا كر  هههبان   وبهههال  ر لببجهههو شهههباب  تلههه  الببهههورات 

الب  ولو یهههة فهههي ال هههالا ومههها رافهههع ههههب  الببهههورات مهههن  ههههولة الات،هههالات بهههین 

ريهههههههد الال برونهههههههي وو هههههههاو  الشههههههه وب  وحیهههههههو ان الهواتهههههههب ال جويهههههههة والب

الات،ههالات الحديبههة هههي  ههرب مههن  ههروب تجههم الببههورات   ومهها تحمهه  تجههم 

م عجههه   هههجوذ الشهههباب وا فهههرا  وا  فهههال    الو هههاو  مهههن أمهههور قهههد تههه لر  هههجبا

م مهههن نهههه  ح ومهههة تقجهههیا كر  هههبان فهههي تقامهههة مببمهههو مهههدني مبحضهههر  وانب قههها

ا  ههههزك ومههه  ها مهههن  عجههه  أ هههة  هههجیم   وبقیهههة م اقبههه  مسهههی  ا هههب مال تجهههم

البههههألیر عجهههه  حريهههههات الافههههرا  وتفشههههاء أ هههههرارها الش ،ههههیة والإ ههههاءك تلههههه  

ا ل خ وال  ام ال ام وات اب ال امة   لبا فقد شر  هبا القانون  
(1)

. 

تضهههم ل المههها ك ) البانیهههة ( مهههن القهههانون المهههبكور تبهههريا عهههد ام مهههن الحهههالات مهههن 

بريمهههة السهههیبرانیة   حیهههو ن،هههل عجههه  بی هههها البهديهههد   وههههي ال،هههورك ا مبههه  لج

أنهه  ي اق  بههالحبة مههدك لا تقهه  عههن  ههبة أشهههر ولا تزيههد عجهه  لمههة  هه وات و 

بقرامههههة لا تقهههه  عههههن مجیههههون  ي ههههار و لا تزيههههد عجهههه  لمسههههة م يههههین  ي ههههار أو 

ب حههدي ههههاتین ال قههوببین كههه  مهههن أ ههاء ا هههب مال الههههاتب ال جههوا أو أيهههة أ ههههزك 

نبرنیههههل أو البريههههد الال برونههههي و ذلههههم عههههن ات،ههههال  ههههج یة أو لا ههههج یة أو الا

 ريهههههع البهديهههههد أو القهههههب  أو السههههه  أو نشهههههر ألبهههههار م بجقهههههة تبیهههههر الرعههههه  

وتسهههري  محا لهههات أو ههههور لاببهههة أو مبحركهههة أو الر هههاو  الق،هههیرك )المسههه ( 

الم افیههههة ل لههههه خ وات اب ال امهههههة أو البقههههها  ههههههور بههههه  رل،هههههة أو تذن   أو 

البحههههري  عجهههه  ارت ههههاب البههههراوا أو أف ههههال  ت هههه ا  أمههههور لا شههههة لجشههههر  أو

الفسهههههوخ والفبهههههور   أو نشهههههر م جومهههههات تب،ههههه  بأ هههههرار الحیهههههاك ال اههههههة أو 

ال اوجیههة ل فههرا  و البههي ح،هه  عجیههها بأيههة  ريقههة كانههل ولههو كانههل هههحیحة تذا 

                                                           

(
1

 2٠٠8/  6/  17( في  87(القانون م شور في وقاوو تقجیا كور  بان ال راخ   ال د  ) 
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كهههان مهههن شهههأن نشهههرها وتسهههريبها وتوزي هههها الإ هههاءك تلهههیها أو تلحهههاخ الضهههرر 

بها 
(1)

. 

  المبقهههدم أن مشهههر  الإقجهههیا  مهههو عهههد ام مهههن ههههور ت هههاءك ويبهههدو مهههن الههه     

ا هههب مال الههههاتب ال قهههال أو أا أ ههههزك ات،هههال  هههج یة أو لا هههج یة او الانبرنهههل 

أو البريهههد الال برونهههي كهههبلم لاحهههل مشهههر  الإقجهههیا فهههي كور  هههبان ال هههراخ أن 

البههراوا الال برونیهههة كبیههرام مههها ي قبههها وبسهههببها ارت ههاب  هههراوا الههري قهههد ت هههون 

كبهههر وأشهههد لبهههورك   عجههه   هههبی  المبهههال قبههه  الشهههابة البهههي ت ر هههل ل ببهههزاز أ

الإل برونهههي بحبهههة ت هههاءتها الههه   هههم   ال اوجههه   ففهههي مبههه  ههههبا الحالهههة ي اقههه  

البهههاني بال قوبهههة المقهههررك فهههي المههها ك )الراب هههة( مهههن القهههانون المهههبكور ون،هههها 

ة( مههن هههبا القههانون ا)تذا نشههأ عههن الف هه  المرت هه  وفههع المهها تین )البانیههة والبالبهه

م وي اقهههه  بال قوبههههة المقههههررك لجبريمههههة  ارت ههههاب  ريمهههه  ي ههههد المبسههههب  شههههري ا

المرت بههههههة(. وببقههههههديرنا المبوا ههههههو أن مرت هههههه  البريمههههههة الال برونیههههههة هههههههو 

المبسهههب  لبهههراوا القبههه  والشهههرو  فیههه  او الايهههباء وههههو اتبههها   هههجیا فجهههولا ا هههاء  

 في المبال المبقدم. الباني لما ح،جل  ريمة القب  أو الشرو  فی 

 المطلب الثاني 

 الرعاية القانونية للاحداث في مواجهة الجرائم السيبرانية

مهههن المهههها القهههول ان مهمهههة أ ههههزك الدولهههة اذا مههها ارا ت الوقهههو  فهههي و ههههة ههههبا 

البريمهههة ال بهههرك  ان ت هههافا الم جومهههات الضهههارك باعببهههار  ههههد  مهههها لحمايهههة 

ا  هههة الد هههبورية الم ،هههو  عجیهههها ألههه خ المببمهههو البهههي ت ببهههر مهههن  هههمن 

اولا( 29فههههي المهههها ك ) 2٠٠5فههههي   ههههبور  مهوريههههة ال ههههراخ لسهههه ة 
(2)

ومهههههن  

 هههمن ا لیهههات البهههي يبههه  اتباعهههها  مهههن الم جومهههات ل  فهههال ههههي الوههههول 

ا مهههن ل نبرنهههل مهههن لههه ل حبههه  مواقهههو الإنبرنهههل الإباحیهههة وكهههبلم المواقهههو 

 یهههة  والهههبح ا ومراقبهههة مهههزو ا البهههي تحهههرر عجههه  ال  ،هههرية والباوفیهههة والدي

لدمههههة الإنبرنههههل وأهههههحاب مقههههاهي الإنبرنههههل ومهههه  ها مههههن السههههما  ل  فههههال 

 ون البام ههههة عشههههر مههههن عمههههر  ت،ههههفا الإنبرنههههل بههههدون و ههههو  ولههههي امههههر  او 

م الحهههد مههههن توزيهههو المحبويههههات  المسههه ول القههههانوني ع ههه  وبأم ههههان الدولهههة ايضهههها

                                                           

(
1

ال،ا ر في اقجیا كور  بان ال راخ عج  عدم  واز انبهاذ  2٠٠8( لس ة  6(أكد القانون رقا ) 

،الات البريدية والال برونیة باعببارها من ا مهور ال اههة   ت حهل بههبا حرمة الم المات والات

ال،د  الما ك من القانون المبكور ون،هاا )الم المات الهاتفیة والات،الات البريديهة والال برونیهة 

 من الامور ال اه  لا يبوز انبهاذ حرمبها(.

(
2

عجهه   ا  ههرك أ هها   2٠٠5اولا ( مههن   ههبور  مهوريههة ال ههراخ لسهه ة  /29(تهه   المهها ك )

 المببمو وتحافل الدولة عج  كیانها وقیمها الدي یة وا ل قیة والو  یة 
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تبهههههوير حمايهههههة شهههههب ات  الإل برونیهههههة غیهههههر القانونیهههههة والمشهههههبوهة وت زيهههههز

الإنبرنهههل وتبهههوير مشهههاريو مراقبهههة المواقهههو عجههه  الإنبرنهههل ههههب  مهههن  هههمن 

الا ههههراءات البسههههیبة البههههي مم ههههن ان تقههههوم بههههها البهههههات الم  یههههة   لههههبا فههههأن 

المسهه ولیة ال بههري تقههو عجهه  عههاتع الدولههة فهههي البهههة الم ولههة بمهه ا تههرالی  

ا يبهههه  عجهههه  الدولههههة أن والإ ههههازات لبوزيههههو بههههو الإنبرنههههل تلهههه  المببمههههو لههههب

تسهه   تلهه  تحسههین حمايههة حقههوخ ال،ههقار بمهها فههي ذلههم حمههايبها مههن الم جومههات 

الضههههارك بههههأل قها وتههههربیبها وهههههحبها وم اقبههههة م به ههههي حقههههوخ ا  فههههال فههههي 

الح،ههههول عجهههه  الم جومههههات المفیههههدك
(1)

  وكانههههل مههههن أهههههدا  مشههههرو  قههههانون 

( 2  المهههها ك )وحسهههه  مهههها ن،ههههل عجیهههه 2٠٠9الات،ههههالات والم جوماتیههههة لسهههه ة 

حههها ا عشهههر    هههمان الحقهههوخ ا ل قیهههة والا بماعیهههة لجمهههوا ن فیمههها يب جهههع 

بالم جومههههات البههههي يههههبا ت اقجههههها عبههههر ق ههههوات الات،ههههال الم بجفههههة المبداولههههة فههههي 

قباعهههات الات،هههالات والم جوماتیهههة  وه ههها المشهههر  ال راقهههي فهههي ههههبا القهههانون 

  ان يضهههمن قبههها  ا هههب دم م،هههبجا المهههوا ن بمههها فهههي ذلهههم ال،هههقار  أا يبههه

الات،ههههالات والم جوماتیههههة عههههدم الاعبههههداء عجهههه  الحقههههوخ البههههي تب جههههع بههههأل خ 

المببمهههو وم هههها الم جومهههات البهههي تههه  ا الههه  انحهههرا  ا  فهههال انحرافههها أل قیههها 

وكههههبلم نهههه  القههههانون نفسهههه  عجهههه  م اقبههههة كهههه  مههههن قههههام بالب ،ههههل أو تفشههههاء 

ال اههههة لجمهههوا  ین   الم جومهههات والبیانهههات وتسهههب  بالحهههاخ الضهههرر بالم،هههالا

بقرامهههههة لا تقههههه  عهههههن عشهههههرك م يهههههین ولا تزيهههههد عجههههه  لمسهههههة عشهههههر مجیهههههون 

 ي ار 
(2)

. 

م حیهههو لهه  مشهههر  الاقجههیا ل ور  هههبان  أمهها فهههي اقجههیا كر  هههبان فقههد كهههان موفقهها

ال ههههراخ شههههركات الات،ههههال ال امجههههة فههههي الإقجههههیا بهههه   لهههها  وهههههو المهههها ك 

لات،ههههالات فههههي اقجههههیا )السا  ههههة( مههههن قههههانون م ههههو ا ههههاءك ا ههههب مال ا هههههزك ا

كور  ههههبان ال ههههراخ  وممهههها  ههههاء فههههي هههههب  المهههها ك  عجهههه  شههههركات الات،ههههال 

تسههههبی  بباقهههه  الموبايهههه  الال برونیهههه  -ال امجههههة فههههي الاقجههههیا تت ههههاذ مهههها يجههههياأولا

وأ هههههز  الات،ههههالات الإل برونیههههة والهواتههههب ال قالههههة ا لههههري ال،هههها رك م ههههها 

ذ وذلههم لهه ل مههدك  ههبة أشهههر قبهه  نفههاذ هههبا القههانون بأ هها الحههاوز غیههر المشههبر

مهههن تهههاريش نفهههاذ    وتلقهههاء بباقهههة الحهههاوز الهههبا يب جهههب عهههن مرا  هههة الشهههركة 

 ل ل تجم المدك.

                                                           

(
1

البرخ ال  رية وال جمیة لإه   ا حداث البانحین في الشري ة والقهانوني  -(نزار هابر   ید

 .   38   2٠13ي م  مة  بو ونشر البقافة القانونیةي أربی ي 

(
2

 . 2٠٠9رو  قانون الات،الات والم جوماتیة لس ة ( من مش28( الما ك )
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تقههههديا أا م جومههههة مب جقههههة ببباقههههة الاشههههبراذ والمشههههبرذ الهههه  المح مههههة  -لانیهههها 

 الم ب،ة ع د الاقبضاء. 

م( مهههن هههه  -لالبههها ب  المههها ك بقرامهههة ت اقههه  الشهههركة الم الفهههة لجفقهههرتین )اولام ولانیههها

لا تقههه  عهههن لمسهههین مجیهههون  ي هههار ولا تزيهههد عهههن )ماوهههة مجیهههون  ي هههار( ويبضههها 

مهههن الههه   المبقهههدم أنههه  حهههاول م البهههة ا رقهههام )السهههیا كهههارت( غیهههر المسهههبجة 

والبهههي تبههها  مباشهههرك بهههدون ح،هههول البهههاوو عجههه  ههههور مسبمسههه ات الضهههرورية 

لببهه  هههب  الحالههة فقههد لجب ههر  عجهه  ش ،ههیة الحههاوز لجههرقا )السههیا كههارت( ولم ا

ألهههزم مشهههر  الاقجهههیا شهههركات الات،هههالات ال امجهههة فهههي الاقجهههیا بو هههوب تسهههبی  

الحههالات مههبكور  وذلههم ببسههبی  بباقههة الموبايهه  بأ هها الحههاوز ولهه ل مههدك  ههبة 

أشههههر مهههن تهههاريش نفهههاذ القهههانون   عجههه  أن تجقههه  بباقهههة الحهههاوز المب جهههب عهههن 

 مرا  ة الشركة ل ل تجم المدك. 

ألههههزم مشههههر  الاقجههههیا الشههههركات المههههبكورك ببقههههديا أا م جومهههه  تبجبههههها  كمهههها    

المح مهههة الم ب،هههة تب جهههع ببباقهههة الاشهههبراذ والات،هههالات الباريهههة بهههین الحهههاوز 

لجههرقا وغیههر  وأا م جومههات ألههري ت هه  قضههیة تحقیقیهه  تفیههد فههي كشههب أ لههة 

 البريمة وتلباتها بحع الفاع .

  ويهههههة فههههه ن السیا هههههة الب اویهههههة وبمههههها أن لجشهههههركات المهههههبكورك ش ،هههههیة م    

تقضهههي بفهههرر عقوبهههة القرامهههة عجههه  الشههه   الم  هههوا
(1)

م كهههان ت هههم  وههههو   أي ههها

مههها ف جههه  مشهههر  الاقجهههیا   حیهههو تضهههمن الههه   المبقهههدم فهههرر عقوبهههة القرامهههة 

بحههع الشههركة الم الفههة لجقههانون. غیههر أن مهها ي لههب عجهه  القههانون المههبكور بشههأن 

د   بی ههة عقوبههة القرامههة ومههن هههي البهههة المهها ك )السا  ههة( م هه  هههو أنهه  لهها يحهه

البههههي  ههههببول  البحقیههههع فههههي م الفههههة الشههههركة ومههههن هههههي البهههههة البههههي تبههههرا 

المحاكمهههة أو تقههههرر فههههرر ال قوبهههة بحق ههههها كمهههها لهههها يحهههد   هههههة الب ههههن بقههههرار 

 فرر القرامة وي  ي ترذ ذلم ا مر لجقواعد ال امة في الإ راءات.

 الخاتمة

الهههه  عههههد  مههههن ا  ههههب با ات والبوهههههیات ومههههن لهههه ل بحب هههها فقههههد توهههههج ا  

 وكاتتيا 

                                                           

(
1

)الم هدل( ون،ههاا) ا شه ا   1969( لس  111( من قانون ال قوبات رقا)8٠(ت حل الما ك)

الم  وية  فیما عدا م،الا الح ومة و واورها الر میة وشب  الر میة مس ولة  زاویام عن البراوا 

ولا يبهوز الح ها عجیهها بقیهر  ا لحسهابها او ب  همها.البهي يرت بهها ممبجوهها او مهديروها او وك  هه

م  ف ذا كان القانون يقهرر لجبريمهة  القرامة والم،ا رك والبدابیر الاحبرازية المقررك لجبريمة قانونا

م  عقوبة أههجیة غیهر القرامهة أبهدلل بالقرامهة ولا يم هو ذلهم مهن م اقبهة مرت ه  البريمهة ش ،هیا

 انون(بال قوبات المقررك لجبريمة في الق
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 الاستنتاجات :  -أولاا 

تبمیز البراوا السیبرانیة بال بورك فهي بمبابة عمجیة ترهی  وتهديد ل من  -1

المببم ي والامن الا را عج  السواء   فال شیة والرع  لا تقب،ر عج  الضحی  

یلآ فی  عن  ريع البهديد الحدث فحس    ب  تب دا  ال  ا رت  والمببمو البا ي 

بو و المساو  الش ،یة لجضحیة ذات الدر ة ال الیة من السرية عج  مرأي 

 .ومسمو اتلرين في حالة عدم ر ول  لبجبات المبرم

ان البراوا السیبرانیة من  راوا ال ،ر كما أن هبا الم،بجا لا ير  في قانون  -2

لان المببمو ال راقي لا  الم دل  ذلم 1969( لس ة 111ال قوبات ال راقي رقا )

يألب مب  هب  البراوا في زمن تشريو القانون المبكور  لبا يم ن ت ییب الاف ال 

الم بوية فیها عج   راوا  برانیة ب دها  راوا ال برونیة يبا م الببها في أكبر من 

قانون عقابي وم ها قانون ال قوبات المبكور اع   وقانون رعاية الاحداث وقانون 

 م و ت اءك ا ب مال أ هزك الات،ال في اقجیا كور  بان ال راخ.  قانون

هههها البهههراوا السهههیبرانیة أغجههه  الدرا هههات انبههههل الههه  حقیقههه  مفا هههها ان  هههحايا  -3

فهههي القالهههه  مههههن هههههقار السههههن ذوا ال بهههرات البسههههیب  أو مههههن الفبیههههات وذلههههم 

 لسههههولة البهههالیر عجهههیها مسهههبقجین  بی هههة ههههب  الفيهههات مهههن حیهههو قجهههة ال بهههرك فهههي

الحیههاك مههن  هههة وال شههیة ممهها يم ههن أن يجحههع بههها مههن  ههم ة مشههی ة فههي مببمههو 

 محافل يحر  عج  المبا ت والقیا والال خ الفا جة.

و ههههدنا أن البههههراوا السههههیبرانیة تبیههههر ب هههه  المشههههاك  فههههي مبههههال  مههههو ا  لههههة  -4

م    م مجمو هههها الب اویههههة   فسههههجبات  مههههو ا  لههههة أعبهههها ت أن ي ههههون الإلبههههات ما يهههها

محهههی  الانبرنهههل لا يسهههببیو المبحهههرا أو المحقهههع تببیهههع ت هههراءات ول هههن فهههي 

 الإلبات البقجیدية عج  الم جومات وهي من  بی ة م  وية . 

يشههه   الفضهههاء السهههیبراني بیيهههة م قهههدك تببجههه  مهههن اتبهههاء وا مههههات والمببمهههو  -5

بأ هههر  بهههبل  ههههو  مضهههاعفة لحمايهههة ا  فهههال والمهههراهقین ولاههههة الب هههرر 

باحیهههة حیهههو يم هههن ل  فهههال الوههههول بسههههولة تلههه  مهههوا  لجمحبهههوي الضهههار كالإ

تباحیهههة  ممههها يههه لر  هههجبما عجههه  نمهههوها ال فسهههي والبسهههدا فضههه م عهههن ت هههرر 

ا حهههداث لمشهههاهد ع هههب مفر هههة قهههد يههه  ا تلههه   هههجوذ عهههدواني ومشهههاك  نفسهههیة 

ممهههها ي ههههون نباوبهههه  ت ههههرر ا  فههههال  ف ههههار مببرفههههة وكراهیههههة  ممهههها يشهههه   

 ها.تهديدما عج  قیمها وتسامح

الاعبمهههها  المفههههر  عجهههه  الب  ولو یهههها احههههدي الم هههها ر البههههي قههههد يب ههههرر لههههها  -6

الاحهههداث فالإ مهههان يم هههن أن يههه  ا الإفهههرا  فهههي ا هههب دام ا  ههههزك البكیهههة تلههه  

 تالیر عج  ا  اء ا كا يمي وال  قات الا بماعیة .

ا   التوصيات :  –ثانيا
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وا الال برونیة   مو نري  رورك الا را  في تشريو قانون لا  بم افحة البرا -1

الحر  عج  عدم المسا  بالحريات الش ،یة و أن ي سبا القانون المقبر   مو 

 .أح ام الد بور

 رورك أن ت ون ه اذ توعیة قانونیة بم ا ر ا ب دام الا هزك الال برونیة  -2

ولاهة الموباي  والانبرنل من قب    ا  ال فو   وم ا ر الا ب دام من قب  

 ونوا هیدام  ه م لقراه ة الانبرنل  وأن ت ون ه اذ توعیة الاحداث في أن ي

تع میة ب د البو و ال بیر في ا ب دام الحا وب في  میو مبالات الحیاك   لبا 

نوهي بضرور  عم  برام  م بف  من ل ل المدار  والبام ات وم  مات 

ل الا المببمو المدني ل شر لقاف  الوعي بالبار الانفبا  غیر الم ضب  عج  ا

ال ار ي من ل ل م ،ات البواه  الا بماعي  وعدم م ا البق  بسهول  

لجمب امجین م ها كون المب ام  ش   مبهول في القال  ولا يبوز م ح  البق  ب ق  

 . ال،ور والبسبی ت البي تسب دم كو یجة في مب  هب  البريمة

لبشهههههم   ي بقهههههي تحهههههديو البشهههههري ات الب اویهههههة وت زيهههههز البشهههههري ات الب اویهههههة -3

البهههراوا السهههیبرانیة وت ريفاتهههها بشههه   وا ههها وشهههام . يبههه  أن تبضهههمن ههههب  

البشهههههههري ات عقوبهههههههات ههههههههارمة لجمهههههههرت بین وت هههههههون م ومهههههههة لجبحهههههههديات 

 الب  ولو یة الحديبة. 

ي بقههي  ههمان حمايههة حقههوخ ا حههداث فههي موا هههة البههراوا السههیبرانیة  بمهها فههي  -4

ن تهههبا م البهههة البیانههههات ذلهههم حقهههوخ ال ،وههههیة وا مهههان الرقمهههي أا يبههه  أ

الش ،هههیة وا  لهههة الرقمیهههة بشههه   قهههانوني وم ،هههب  مهههن لههه ل تهههوفیر ءلیهههات 

ف الهههههة لجحمايهههههة مهههههن الب هههههبي  الإل برونهههههي والمضهههههايقة   والبهديهههههد والاببهههههزاز 

 وغیرها من البراوا البي هد  مركز الحدث.

هههها فههههي  ههههراوا الإنبرنههههل البههههي تسههههبهد   -5 يشهههههد ال ،ههههر الرقمههههي تزايههههدما مجحو م

 حههههداث  ممهههها يسههههبدعي تضههههافر البهههههو  الدولیههههة والو  یههههة لحمههههايبها ممهههها ا

يببجههه  ههههبا ت زيهههز الحمايهههة وتشههه ی  م  ومهههة قانونیهههة شهههامجة ومببهههورك قههها رك 

عجهه  موا هههة البحههديات المبزايههدك فههي هههبا المبههال بحیههو  تلأ اقهه  هههب  القهههوانین 

فهههال  مبههه  عجههه  البهههراوا المرت بهههة فهههي الفضهههاء السهههیبراني والبهههي تسهههبهد  ا  

 الاببزاز الإل بروني وانبحال الش ،یة.

يبههه  أن تضهههمن قهههوانین حمايهههة البفههه  حمايهههة بیانهههات ا  فهههال الش ،هههیة مهههن  -6

الالبههههراخ والانبهههههاذ ت زيههههز الب ههههاون بههههین وزارك ال ههههدل  ووزارك الات،ههههالات  

ووزارك البربیهههههههة والب جهههههههیا  وغیرهههههههها مهههههههن البههههههههات ذات ال،هههههههجة  لببههههههها ل 

 في  هو  حماية ا  فال.الم جومات والب سیع 

 قائمة المصادر : 
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 الهوية  الرقمیة  وهشاشة   القانون  ابیبین  غ  برانيیتحديات  حماية  الاحداث  في   الفضاء الس                                      

 الكتب : -أولاا 

تبههههراهیا كمههههال تبههههراهیا محمههههد  الضههههواب  الشههههرعیة والقانونیههههة لحمايههههة حههههع  -1

الإنسهههان فهههي ات،هههالات  الش ،هههیة  بههه   ب هههة    ار ال بههه  القانونیهههة   م،هههر  

2٠1٠ 

لقهههاهرك  أحمهههد تمهههام  الحمايهههة الب اویهههة لجحا ههه  اتلهههي   ار ال هضهههة ال ربیهههة   ا -2

2٠٠9. 

أحمهههههد حمهههههد الله أحمهههههد   المسههههه ولیة الب اویهههههة ال اشهههههي  عهههههن الا هههههب مال غیهههههر  -3

المشهههرو  ل دمهههة الههههاتب ال قهههال   را هههة مقارنهههة  م ببهههة السههه هورا   بقهههدا   

2٠17. 

 1983( لسهههه ة 76شههههر  قههههانون رعايههههة ا حههههداث رقهههها ) -أكههههرم زا   م،ههههبف  -4

لقههههانون المقههههارني أربیهههه ي ي مركههههز أبحههههاث ا1)الم ههههدل( وتببیقاتهههه  ال مجیههههةي  

2٠1٠. 

  1أفههههرم نشههههأت ابههههراهیا  القواعههههد ال امههههة فههههي قههههانون ال قوبههههات المقههههارن     -5

 .1999الدار البام یة لجبباعة وال شر  بیروت   

 . أيمهههن عبهههد الحفهههیل   ا هههبراتیبیة م افحهههة  هههراوا ا هههب دام الحا ههه  الالهههي    -6

 2٠٠3ب   ب ة   

 هههة الب اویهههة فهههي قهههانون رعايهههة الاحهههداث   بهههراء م هههبر كمهههال عبهههدالجبیب ا السیا -7

 .2٠٠7الار ن   - را ة مقارنة   ار الحامد   عمان

   ار الف ههههههر البههههههام ي 1بههههههراهیا لالههههههد ممههههههدو    البههههههراوا الم جوماتیههههههة     -8

 .2٠٠9الإ   درية  م،ر  

  م ببهههة 1 مهههال تبهههراهیا الحیهههدرا   البهههراوا الال برونیهههة و هههب  م الببهههها    -9

 .2٠12الس هورا  بقدا   

 هههون بیهههرا بهههارلو   عبهههر الحهههدو  الإل برونیهههة   م  سهههة فرونبیهههر     -1٠

 199٠يولیو  1٠واش بن   

حسههههه ین المحمهههههدا بهههههوا ا   الو هههههاو  ال جمیههههه  الحديبههههه  فهههههي الالبهههههات  -11

 .2٠٠8الب اوي  م شأك الم ار    الا   دري   

عجههههها الههههه فة الب هههههاوي ل حهههههداث البهههههانحین    ار  -رقیهههههة عواشهههههرية -12

 .2٠11ني البقافة ي عما

 ههههه د م هههههن المو هههههوا   الاببهههههزاز الال برونهههههي  ريمهههههة ال ،هههههر    -13

 .2٠19م شورات وزار  الدالجیة  بقدا   
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 هههه  السههههید الرشههههیدا   الببی ههههة ال اهههههة لبههههراوا تق یههههة الم جومههههات  -14

وألرههههها عجهههه  ت ههههراءات البحقیههههعا  ار ال بهههه  والدرا ههههات ال ربیههههة  القههههاهرك   

2٠11. 

انوني لشههههب ة الانبرنههههل  را ههههة  ههههوني میشههههال عیسهههه   الب  ههههیا القهههه -15

 .2٠٠1مقارنة في    القوانین الو  یة والاتفاقات الدولیة بیروت 

عهههها ل عبههههد ال،هههها خ    الفضههههاء الإل برونهههه  والههههرأا ال ههههاما تقیههههر  -16

المببمهههههههههو و ا  وات والبهههههههههالیر   المركهههههههههز ال ربهههههههههي لابحهههههههههاث الفضهههههههههاء 

  2٠٠9الال بروني 

البحقیههههع الب ههههاوي فههههي عبههههد الله حسههههین القحبههههاني   تبههههوير مهههههارات  -17

موا ههههة البريمهههة الإل برونیهههة  كجیهههة ال جهههوم الشهههر یة   ام هههة نهههايب ال ربیهههة 

 .2٠14لج جوم الام یة  الريار  

عبههههو  هههههالا البمیمههههي   البحقیههههع الب ههههاوي ال مجههههي  بهههه   ار نشههههر   -18

 1  2٠٠6. 

عجهههههي البوالبهههههة   البهههههراوا الإل برونیهههههة   ام هههههة ال جهههههوم البببیقیهههههة   -19

 .2٠٠8البحرين  

كیفن واريم  ا ا یات البكاء الاهب اعي  تر مة هاشا احمد محمد    ار  -2٠

 2٠13الهیية الم،رية ال امة لج باب  البب ة ا ول   -ا لب كباب

محمهههههد ا مهههههین البشهههههرا   البحقیهههههع فهههههي  هههههراوا الحا ههههه  اتلهههههي  -21

 .2٠٠4   ام ة نايب ال ربیة لج جوم ا م یة   الريار   1والإنبرنیل    

مهههههد كبانهههههة    هههههراوا الحا هههههوب واب ا هههههها الدولیهههههة    ار محمهههههو  اح -22

 .2٠٠9البقافة لج شر والبوزيو   عمان الار ن  

 1م،ههههبف  محمههههد مو هههه    البحقیههههع فههههي البههههراوا الال برونیههههة    -23

 .2٠٠9 مبابو الشر ة  القاهرك  

 هههههراوا ا حهههههداث فهههههي القهههههانون الهههههدولي  -نبهههههاك  هههههر ة  هههههدعون -24

 .2٠1٠یةي بیروتي ي م شورات زين الحقوق1والدالجيي  

البههههرخ ال  ريههههة وال جمیههههة لإههههه   ا حههههداث  -نههههزار هههههابر  هههه ید -25

البههانحین فههي الشههري ة والقههانوني ي م  مههة  بههو ونشههر البقافههة القانونیههةي أربیهه ي 

2٠13 

ه لههههي عبههههد الله احمههههد  البوانهههه  الا راویههههة والمو ههههوعیة لبههههراوا  -26

 ربیهههههة  القهههههاهرك الم جوماتیهههههة فهههههي  هههههوء اتفاقیهههههة بو ابسهههههل    ار ال هضهههههة ال

2٠٠3. 

ا: البحوث والمجلات .  ثانيا
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 الهوية  الرقمیة  وهشاشة   القانون  ابیبین  غ  برانيیتحديات  حماية  الاحداث  في   الفضاء الس                                      

أكههرم نشههأت تبههراهیا   تحههديو قههانون ال قوبههات ال راقههي فههي لدمههة وحمايههة حقههوخ  -1

   9الإنسههان   بحههو م شههور فههي مبجههة كجیههة الحقههوخ    ام ههة ال هههرين   المبجههد 

 .2٠٠6    ة  15ال د 

  م ببهههة 1لببهههها    مهههال تبهههراهیا الحیهههدرا   البهههراوا الال برونیهههة و هههب  م ا -2

 .2٠12الس هورا  بقدا   

مقاربهة  -حسام الدين ش  ن  أحمد مسه و ا  الفضهاء ال هام وتببیقاته  الإ بماعیهة  -3

  ) را هة( المبجهة ا كا يمیهة لجدرا هات الإ بماعیهة والإنسهانیة  -ن رية وتاري یهة 

 .2٠21   ام ة حسیبة بن بو عجي شجب  البزاور  1  ال د   13المبجد 

م ههن المو ههوا   الاببههزاز الال برونههي  ريمههة ال ،ههر   م شههورات وزار    هه د -4

 .2٠19الدالجیة  بقدا   

محمههد غههانا يههونة   الاببههزاز الال برونههي    را ههة مههن و هههة ن ههر قانونیههة  بحههو  -5

م شور في مبجة لقافب ا الام یهة  ال،ها رك مهن وزارك الدالجیهة ال  قهات والاعه م   

 .2٠19  2بقدا    ال د  

البهههرخ ال  ريههة وال جمیههة لإهههه   ا حههداث البههانحین فهههي  -نههزار هههابر  هه ید -6

 .2٠13الشري ة والقانوني  م  مة  بو ونشر البقافة القانونیةي أربی ي 

نوال بركات الفضاء السیبیرا وال  قات الإ بماعیهة فهي المببمهو الافبرا هي بهین  -7

وم الإنسان والمببمو  ال د   قرافیا الواقو والبقرافیا الافبرا یة  )بحو( مبجة عج

كجیههة ال جههوم الإنسههانیة والإ بماعیههة   ام ههة محمههد لیضههر بسهه رك  البزاوههر   12 

2٠14. 

ا : المصادر الالكترونية.  ثالثا

أكمل يوسف السعيد يوسف  المسئولية الجنائية لمقدمي المواد الإباحية  -1

ة المنصورة   كلية جامع -للأطفال عبر الإنترنت   بح  مقدم الى كلية الحقوق 

  بح  منشور على الموقع 2011الحقوق  مجلة البحوث القانونية والاقتصادية   

-11-30  تاريخ زيارة الموقع www.lawfac.mans.edu.egالالكتروني 

2024. 

محمد عجي قب   البراوا الم جوماتیة  و رخ موا هبها  بحو م شور -2          

تاريش زيارك الموقو  www.policemc.gov.bh.pdfعج  الموقو الال بروني 

25-11-2٠24. 

ا : المواثيق والاتفاقات الدولية   رابعا

اتفاقي  ة الأم  م المتح  دة لمكافح  ة تس  اءة اس  تعمال تكنولوجي  ا المعلوم  ات لأغ  را    -1

 .2001تجرامية لسنة 

 2001الاتفاقية المتعلقة بالجريمة الالكترونية) بودابست( لسنة  -2
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ا : الدساتير و  التشريعات الوطنية .خامسا

 . 2٠٠5  بور  مهورية ال راخ لس ة  -1

 .  2٠٠5( لس ة 13قانون م افح  الارهاب رقا )  -2

 الم دل. 1969( لس ة 111قانون ال قوبات ال راقي رقا ) -3

 ال،ا ر في اقجیا كور  بان ال راخ. 2٠٠8( لس ة  6قانون رقا )  -4

 )الم دل(. 1983( لس ة  76قانون رعاية الاحداث رقا ) -5

قههههانون تحديههههد  ههههن المسهههه ولیة الب اویههههة فههههي اقجههههیا كور  ههههبان ال ههههراخ رقهههها  -6

 .2٠٠1(لس ة14)

( لس ة 6قانون م و ا اءك ا ب مال ا هزك الات،ال في اقجیا كور  بان ال راخ رقا) -7

2٠٠8. 


